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ONSOZ

Kitap Hakkinda;

Ag ve internet teknolojilerinin temeli 1950 ve 1960'larda, niikleer
saldirilardan etkilenmeyecek bir askeri komuta kontrol sisteminin tasarlanmasina
dayaniyor. O zamana kadar telefon hatlar1 {izerinden yiiriitiilen komuta kontrol
islemleri, telefon hatlarinin kilit noktalarma verilecek zararlarla devre disi
birakilabilirdi, yeni sistem ise agir hasar alsa bile hasarsiz noktalar arasinda
iletisimi saglayabilmeliydi. Bunun ¢6ziimii olarak iletisim hatlarin1 merkezi
noktalardan ¢ikartmak yerine; birbiriyle iletisim kuracak ug¢ noktalar, pek cok
ara baglanti ile cok sayida bagka noktaya baglanacakti.

Askeri komuta kontrolii saglamak amaciyla baslayan sistem, diinyanin her
kosesiyle iletisim kurmamizi saglayan ve hayatin her alanimi etkileyen bir
kavrama doniisen kablosuz ag teknolojisini anlatmaya caligtim.
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1.KABLOSUZ AG TEKNOLOJISININ
TARIHCESI

Buglinkii ag ve internet teknolojilerinin temeli 1950 ve 1960'larda, niikleer saldirilardan
etkilenmeyecek bir askeri komuta kontrol sisteminin tasarlanmasma dayaniyor. O zamana
kadar telefon hatlar1 iizerinden yiiriitiilen komuta kontrol islemleri, telefon hatlarmin kilit
noktalarina verilecek zararlarla devre dis1 birakilabilirdi, yeni sistem ise agir hasar alsa bile
hasarsiz noktalar arasinda iletisimi saglayabilmeliydi. Bunun ¢6ziimii olarak iletisim hatlarini
merkezi noktalardan ¢ikartmak yerine; birbiriyle iletisim kuracak u¢ noktalar, pek ¢ok ara
baglant1 ile cok sayida baska noktaya baglanacakti. Ara baglant1 noktalarindan bir tanesi bile
caligsa, buradan yola c¢ikilarak halen calisan diger yerlerle iletisim kurulabilecekti. Bu
sistemin ilk uygulmas1 Amerika'da, 1969 yilinda ARPANET adiyla ¢aligmaya basladi, ve ilk
baglant1 dort liniversite arasinda yapildi ve baglanan kurulus sayis1 kisa siire i¢inde artti. Bu
genisleyen ag 1980'li yillarda diinya tizerindeki pek cok iilkeyi, akademik kurumlar1 ve ticari
sirketleri kapsayan Internet haline geldi. Askeri komuta kontrolii saglamak amaciyla baglayan
sistem, diinyanin her kosesiyle iletisim kurmamizi saglayan ve hayatin her alanini etkileyen
bir kavrama doniistii.

1.1.Kablosuz Ag Teknolojisi Nedir?

Isiniz kalic1 olarak ofisten konferans salonuna, depo katima, arabaya, eve, havaalanma, otele
ve kafeteryaya tasindi. Bu Ozgiirlikten faydalanmak icin kiiclik isletmeler, c¢alisanlari,
miisterileri ve is ortaklariyla iletisimlerini kesmemek icin kablosuz aglar1 ve WiFi kapsama
alanlarin1 kullanmaktadir. Kablosuz yerel ag (LAN), bilgisayarlarmizi teller veya kablolar
olmadan baglamaniza olanak tanir.Kablosuz ag, belirli bir alan i¢indeki mobil cihazlarin
baglanmasmi ve iletisim kurmasmi saglamak icin radyo dalgalarint kullanarak bunu
kolaylastirir.

1.2.Nasil Calisir?

Kablosuz ag baglant1 noktalar1 aslinda bildigimiz router modemlerle ayni1 sekilde ¢alisirlar
ve kiigiik radyo dalgalar1 iireten sistemlerdir. WiFi standartlar1 ¢esit ve Ozelliklerine gore
802.11a, b,g ve n olarak ayrilmislardir. Bunlardan en yaygin olarak kullanilan1 802.11b’dir ve
2.4Ghz’lik yayilma araligina sahiptir. Ancak 802.11b ile en fazla 11 Megabit’lik baglanti
kurabilmek miimkiindiir. Oysa 802.11g ile saniyede 54 Mbit, 802.11n ile 140 Mbit’lik hizlara
ulasmak miimkiindiir.

Glinlimiizde diziistii bilgisayarlarin tamamma yakini iizerlerinde entegre Wi-Fi alicilari
bulundururlar.Bulunmayanlar ise  PCMCIA  kartlarla  bu  ozelligi  kolayca
kazanabilirler.Kablosuz ag sistemleri radyo frekanslar1 ile ¢caligmaktadirlar. Radyo dalgalar:
ile haberlesme li¢ c¢esit olabilmektedir. Bunlar alici(receiver), verici(transmitter) ve alici-
verici(trans-receiver) olarak adlandirilirlar. Bunlardan kisaca bahsetmek gerekirse;




Alcillar: Adindan da anlasilabilecegi iizere sadece radyo sinyallerini alabilen fakat
gonderme Ozelligi barindirmayan aygitlardir. Bunlara en basit 6rnek olarak FM radyolar1 ve
televizyonlar1 gosterebiliriz.

Vericiler:Sadece radyo sinyalleri gonderebilen ama alma yetkileri olmayanelektronik
devrelerdir. Bunlara 6rnek olarak radyo verici istasyonlariytelevizyon vericiistasyonlar
vb.sayilabilir

Alci-Vericiler:Hem alma hem verme ozellikleri olan aygitlardir. Bunlara drnek olarak
telsiz roleleri, cep telefonu baz istasyonlari, cep telefonlar1 vb. sayilabilir.iletisim anlaminda
bilinmesi gereken bir diger konu ise iletim yoniidiir. Iletim ydnleri iige ayrilir:

1. Tek Yonlii Iletim(Simplex): Kurulan iletim sistemin de iletimin sadece bir yone
yapilabildigi zaman aldig1 addir. Ornek olarak FM radyolar gosterilebilir.

2. Cift Yonlii Es Zamansiz iletisim(Yari-Dupleks, Half-Duplex): Kurulan
iletim sisteminde ¢ift yonlii iletim yapilabildigi ancak es zamanli olarak sadece bir tarafin
gonderim yapabildigi sistemlerdir. Ornek olarak Telsiz uygulamalar1 gosterilebilir. Bilgi
sistemlerinde kullanilan radyo frekansi ile ¢alisan kablosuz iletisim sistemleri genelde bu
tiptedir. Ornegin IEEE 802.11g standardi 54 Mbps’de Yari-Dupleks iletim imkan1 sunar.

3. Cift Yonlii Es Zamanh Iletisim (Tam-Dupleks,Full-Duplex): Hem alici hem
vericinin eszamanl iletim yapabildigi zaman aldig1 isimdir. Ornek olarak cep telefonlari,
telsiztelefonlar gosterilebilir.Sehrin {izerinde baglant1 noktalar1 arasinda kusursuz bir ag
olusturulur.Busayedetrende,arabada, parkta, cafelerde, restaurantlarda vb. bir¢ok yerde
Ozgiirce internete baglanabilmek miimkiindiir. Sehirlerde belirli araliklarla yerlestirilmis
baglant1 noktalar1 ile kesintisiz siirekli bir baglanti saglanilir. Bunun i¢in genellikle saniyede
11 Mbit(1.35MB/s) hiza olanak saglayan ve 2.4 Ghz’lik yayilma araligma sahip 802.11b
sistemi kullanilir.

Bu sistem hem fazla giic tiiketmediklerinden hem 2.4 Ghz gibi bircok yerde
kullanilan(modemler, oyun kumandalar1 vs.) standart bir yayilma araligina sahip
olduklarindan ve insanlara zarar vermedigi ifade edilen radyo frekansi ile haberlestiginden
sehir kullaniminda tercih edilmektedir.Giiniimiizde adindan bahsedilen yeni kablosuz ag
teknolojisi ise WiMAX’tir. Caligma prensibi standart kablosuz ag sistemleriyle aynidir fakat
cok giiclii mikrodalga iletimiyle sinyalleri daha uzak mesafelere tasiyabilmek miimkiindiir. Bu
sayede birim metrekarelik alan i¢cin gereken kablosuz ag noktasi maliyeti diismekle beraber
sinyal kalitesi de arttirilmis olmaktadir.

1.3.Kablosuz Aga Gecmenin Yararlar
Kablosuz aglarin kisa ve uzun vadeli yararlar1 sunlardir:

o Kolayhk: Giiniimiizde tiim diziistii bilgisayarlarda ve bir¢ok cep telefonunda, bir
kablosuz LAN'ye dogrudan baglanmak icin gereken WiFi teknolojisi bulunmaktadir.
Calisanlar, kapsama alaninizdaki herhangi bir yerden ag kaynaklarmiza giivenli bir
sekilde erisebilir. Kapsama alani genellikle sizin tesisinizdir, ancak birden fazla binay1
icerecek sekilde genisletilebilir.
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e Mobilite: Calisanlar, masalarinda olmadiklarinda dahi aginiza bagl kalabilir.
Toplantidakiler belgelere ve uygulamalara erisebilir. Satis boliimiindekiler, herhangi
bir yerden agdaki 6nemli bilgileri kontrol edebilir.

e Verimlilik: Bilgilere ve sirketinizin 6nemli uygulamalarma erigim, ¢alisanlarmnizin
islerini yapmalarina yardimci olur ve igbirligini 6zendirir. Ziyaretgiler i¢in (6rnegin
miisteriler, ylikleniciler veya saticilar), Internet ve is verilerine glivenli konuk erisimi
saglanabilir.

o Kurulum kolayhgi: Bir yerden fiziksel olarak kablolar gegirmeniz gerekmediginde,
kurulum hem hizli hem de diisiik maliyetli olur. Kablosuz LAN'ler de ag baglantisini,
depo veya liretim kat1 gibi ulasilmasi zor yerlere kolayca ulastirir.

. Olg:ekleneblllrllk Isle ilgili islemleriniz biiyiidiikk¢e, agmiz1 hizla genisletmeniz
gerekebilir. Kablosuz aglar, genellikle mevcut ekipmanla genisleyebilir; bununla
birlikte, kablolu bir ag i¢in ek kablolar gerekebilir.

e Giivenlik: Kablosuz agmizin basarili olmasinda erisimin denetlenmesi ve
yonetilmesi onem tasir. WiFi teknolojisindeki geligsmeler, verilerinize yalnizca izin
verdiginiz kisilerin kolayca erigmesini saglayacak, giiclii gilivenlik korumalar:
saglamaktadir.

e Maliyet: Ofis tasinmalari, yeniden yapilandirmalar veya genisletmeler sirasinda
kablolama maliyetlerini ortadan kaldirdig1 veya azalttig1 icin bir kablosuz LAN'nin
isletim maliyeti daha diistiktiir.

1.4.Kablosuz Agin Avantaj Ve Dezavantajlar
Avantajlari:

1-)Bilgi transfer hiz1 kiigiik 6l¢ekli yerel aglar i¢in yeterlidir.(802.11b ig¢in 11 mbit/ saniye).
2-)Hata giderici algoritmalar sayesinde giivenilir haberlesme saglar.

3-)Sifreleme teknigi kullanarak haberlesmeleriniz gizliligini saglayabilirsiniz.

4-)A¢ik alanda 300 metreye kapali alanda ise 120 metreye kadar bilgi gonderebilirsiniz.
5-)Kablosuz ag erisim noktalarim1  mevcut agmmiza eklemek ¢ok kolaydir.

Dezavantajlar:

1-)Kablosuz ag donanimlar1 gelencksel ag donamimlarindan daha pahalidir.
2-)Kurulum islemi geleneksel aglardan daha zordur.

3-)Oda  duvarlar1  sinyal Kkalitesinin  biiyilk  miktarda  diismesine  yol  agar.
4-)Kablosuz ag karti tasiyan bilgisayarlarm yeri degistirildiginde veri aktarimi hizinda
olumsuzluklar yasana bilir.




1.5.Kablosuz Ag Teknolojisine Neden ihtiya¢ Duyariz?

Her ne kadar bu teknoloji taginabilir bilgisayarlarla yaygilasmis olsa da illa onlar i¢in ve
onlarla beraber kullanilmasina gerek yok. Ev i¢cindeki kablo karmasasina son vermek veya en
basindan hi¢ ag i¢in kablo doseme isine bulasmamak icin kablosuz ag kullanabilirsiniz.
Kablosuz ag ile iki bilgisayar1 birbirine baglayabileceginiz gibi bir erisim noktasit kullanarak
genislemeye miisait tam anlamiyla bir yerel ag olusturabilirsiniz. Bu sekilde bilgisayarlariniz
belirli smirlar dahilinde nerede olursa olsun yerel ag ve Internet'ten faydalanabilir. Bu is icin
de kablo ¢cekmeniz veya bilgisayar1 6zel olarak biryere yerlestirmeniz gerekmez.Diger taraftan
yerel agdan yiiksek basarim ile {istlin ve sabit iletim hiz1 bekliyorsaniz, kablosuz ag kotii bir
tercih olacaktir. Merak etmeyin, ag lizerinden bir ka¢ kisi Quake, Unreal, WarCraft veya
Counter-Strike gibi oyunlar oynayabilirsiniz ve ¢ok biiylik engeller olmadig1 ve saglikli bir
iletim hizinda oldugunuz siirece aginizda gecikme siireleri konusunda bir sikint1 olmaz.

2.KABLOSUZ AG TERIMLERI

Frame: Iki kablosuz ag cihazi arasinda gidip gelen veri.

WEP : Kablosuz aglarda sik kullanilan sifreleme protokolii.Wired Equivalent
Privacy...kablosuz aglarda kullanilan sifreleme yontemidir.Su an itibariyle bir¢ok agigi
bulunmus ve yerine wpa’ya biwrakmistir.Kimlik dogrulamasi sirasinda;AP’ye bir baglanti
istegi gonderir. AP baglant1 istegini alip 128 bitlik bir metini geri gonderir.kablosuz cihazimiz
bu 128 bitlik metini alip kendi icindeki WEP sifresi ile sifreleyip geri gonderir.AP’de bu
sifrelenmis metnin dogrulugunu onaylar.

WEP hem 64 bit hemde 40 bit seviyesinde belirtilebilir. Bunun sebebi 24-bit “Initialization
Vector” (baslatma vektorii) niin 40 bit lizerine eklenerek 64 bit’e ¢ekilmesidir. Ayn1 sekilde
128 bit WEP de 104 bit secret key kullanir,bunun 24 biti baslatmavektoriidiir.

WPA : WEP’de ¢ikan giivenlik agiklarinin giderilmesi ve yeni ozelliklerin eklenmesi ile
cikarilmis gilivenlik protokolii. Wi-FiProtected Access...WEP’in yetersizlikleri iizerine
cikarilan giivenlik protokolii. Tiim 802.11 cihazlarla uyum saglamaktadir. WEP dene en biiyiik
farki ise statik keyler yerine dinamik keyler kullanmasidir.

Access Point: Kablosuz ag cihazlarinin baglanarak bir ag olusturdugu merkezi cihaz. Bu
cthaz bir donanim olabilecegi gibi 0Ozellestirilmis bir Linux dagitimi da olabilir.
SSID: AccessPoint(ErisimNoktas1) nintanimlayiciadi.

802.11x : IEEE tarafindan tanimlanmis ve kablosuz ag cihazlarinin nasil
calisacaginmbelirtildigistandartlardizisi.

*802.11 24 GHz araliginda - Max bant genisligi 11Mbps - 30-75m arasi
*802.11a_5GHz araliginda yaym yapar - Max bant genisligi 54Mbps - 25-50m civarinda
*802.11g 24 GHz araligmda - 54 Mbps’e kadar ¢ikan hiz Kapasitesi

*802.11i_Giivenli WLAN kullanimi — 802.11a ve 802.11b WLAN’lari arasindaki iletigimin
sifrelenmesini belirler — AES TKIP(temporary key integrity protocol) kullanilir.




3. KABLOSUZ AG STANDARTLARI

Kablosuz ag standartlar1 1997 yilindan itibaren Elektrik-Elektronik Miihendisleri Enstitiisii,
IEEE (Institute of FElectrical and Electronics Engineers), tarafindan gelistirilmeye
baslanmistir. Gelistirilen bu standardin genel adi IEEE 802.11°dir. 802.11 standardi kablosuz
yerel ag, WLAN (Wireless Local Area Network ), lizerinden iletisim kurarken kullanilan
kurallar1 temsil eder. IEEE 2.4 gHz frekansinda ¢aligan, maksimum 75 metreyi kapsayan, 1-2
Mbps araliginda veri iletimi hiz1 sunan bu standardin teknolojik gelismeler sonucunda yetersiz
hale gelmesiyle, 802.11x ad1 verilen standartlar serisini gelistirmeye baslamistir. Arada farklar
olmasina ragmen temel olarak 802.11 ailesi ayni iletisim kurallarin1 kullanir. 802.11a,
802.11b, 802.11g ve yeni gelistirilen 802.11n bu standartlardan en ¢ok kullanilanlardir.

802.11a

802.11 standardinin yetersiz hale gelmesiyle, 1999 yilinda ortaya ¢ikan ilk gelistirilmis
sirimdiir. Bu standart temelde 802.11 ile benzer olmasma karsm 5 gHz frekansinda
calismaktadir. 54 Mbps veri iletim hizi sunan bu standart, agik alanlarda maksimum 100
metreyi kapsayacak sekilde calisabilmektedir.802.11a’y1 diger kablosuz ag standartlarindan
ayiran temel avantaji daha fazla kapasiteye (throughput) destek vermesi ve daha fazla kanal
kapasitesi olmasidir, boylelikle daha fazla bant genisligi kullanimina olanak saglamaktadir.
Diger standartlarin aksine 802.11a’nmm 5 gHz frekasinda ¢alismasi bu standarda cesitli
avantajlar ve dezavantajlar saglamistir. Bu frekansta yayn yapmanin olumlu yani, bluetooth,
mikrodalga firm ve kablosuz telefon gibi diger elektronik cihazlarinin farkli frekans araligini
kullanmasindan dolay1 kanal kapasitesi artar ve veri iletim hiz1 daha yiiksek olur. Son olarak,
bu teknoloji yiiksek veri iletim hizina ihtiya¢ duyan kullanicilar ve video dagilim
sistemlerinde aktif olarak kullanilmaktadir. Daha pahali cihazlarda bulunmasma ragmen is
hayatinda kurumsal kullanicilar tarafindan tercih edilmektedir.

802.11b

802.11b standardi 802.11a ile beraber 1999 yilinda piyasaya siiriilmiistiir. Ancak
802.11a’ya gore ¢cok daha kisa bir slirede yaygimlasarak biitiin diinyada kullanilmaya
baslanmistir. 802.11b, 802.11 gibi 2.4 gHz frekans bandinda ¢alismakta ve 11 Mbps veri
iletimi hizma ¢ikabilmektedir. Ilk ¢iktiginda 802.11b erisebildigi veri iletim hizinin etkisiyle
ethernet teknolojisine rakip hale gelmis ve kablosuz ag kullaniminin yayginlagsmasinda biiyiik
rol oynamistir.802.11b’nin sagladigi en 6nemli avantaj kapsama alani mesafesinin fazla
olmasidir. 2.4 Ghz frekansinda yaym yapmasmdan dolay1 kapali alanlarda yaklasik olarak 38
metre, acik alanlarda ise 150 metreyi asacak sekilde alan1 kapsayabilmektedir. Ayrica maliyet
acisindan da diger standartlara gére oldukc¢a uygundur.Bununla birlikte bluetooth, mikrodalga
firin ve kablosuz telefon gibi farkli elektronik cihazlar ile ayni frekansta ¢alismasindan dolay1
isaretler birbiriyle karigmaktadir. Bunun sonucunda veri iletim hizi ve bant genisligi
802.11a'ya gore daha diisiiktiir.




Sonug¢ olarak, 802.11b genellikle ofis ortamlari, hastaneler, depolar ve fabrikalar gibi
ortamlarda kullanilmaya oldukca uygundur. Ozellikle konferans salonlari, ¢alisma alanlar1 ve
kablo ¢ekmenin tehlikeli oldugu noktalarda ag baglantis1 saglanmasi icin uygun bir
teknolojidir. Kisaca 802.11b, tasmabilirligin gerekli oldugu ve orta hizli ag baglantilarina
ithtiya¢ duyulan alanlarda kullanilir.

802.11g

2003 yilinda IEEE tarafindan kablosuz ag standartlarinda gelistirilen 3. nesil teknolojidir.
802.11b’de oldugu gibi 2.4 gHz frekansinda ¢alismaktadir. 802.11g standardi temel olarak
802.11b standardinin bir uzantisidir, fakat veri iletim hizi ve kullanilan bant genisliginde
onemli dl¢iide gelisme saglanmistir. Bu agidan bakilirsa 802.11g i¢in 802.11a ve 802.11b’nin
daha etkin oldugu 6zelliklerinin birlestirilmis hali oldugu s6ylenebilir.

802.11g’nin sahip oldugu en Onemli o6zellik 802.11b ile ulasilan kapsama alanini
koruyarak, (acik alanlarda 38 metre, kapali alanlarda 150 metre) veri iletim hizini ortalama 22
Mbps’a ulastrmasidir. Bu hiz 802.11a’da oldugu gibi maksimum 54 Mbps’a
ulagabilmektedir. Bu standardin zaman zaman 802.11b ile ¢alisan cihazlarla uyum sorunu
yasamasindan dolayr kullanimi ¢ok fazla yayginlasmamistir. Bununla birlikte fiyatinin
802.11b’den yiiksek olmasi da tercih edilebilirligini azaltmaktadir. Son olarak, yiiksek hiz
gerektiren video ve ¢oklu ortam uygulamalarinda hiz1 ve kapsadigi alanin genisligi nedeniyle
802.11g standardi olduk¢a uygundur.

802.11n

Zaman icerisinde kullanici sayisinin artmasi ve kullanicilarin farkli uygulamalar: kullanmak
istemesi daha fazla bant genisligi, daha fazla erisilebilirlik ve daha genis kapsama alani gibi
talepleri artirmistir. Bu amagla IEEE 2003 yilindan beri 802.11n standardini gelistirmek tizere
calismaya baslamistir.802.11n, Coklu Giris / Coklu Cikis, MIMO (Multiple Input / Multiple
Output), ad1 verilen bir protokol sayesinde 2,4 GHz ve 5 GHz frekanslarinin her ikisini de
ayni anda kullanabilmektedir. MIMO teknolojisi, iletilecek bir bilginin parcalara ayrilip farkls
antenler iizerinden karsi tarafa gonderilmesini saglar. Diger standartlarla ¢alisan cihazlar bir
anten ilizerinden bir yaym yaparken, 802.11n teknolojisine sahip ag cihazlar1 gonderi tarafinda
2 veya daha fazla yayin yaparken, alim tarafinda birden fazla anten kullanir.

Gonderilen veriler duvarlardan, kapilardan ve diger esyalardan yansiyarak ve farkl rotalar
takip ederek alic1 antene farkli zamanlarda ve birden fazla kere varir. MIMO teknolojisi bu
durumu kendi lehine kullanarak isaretin giiclenmesini ve daha wuzaklara iletilmesini
saglar.802.11n standardina gore veri iletim hizi ortalama 130 Mbps seviyelerinde olacaktir.
Hatta teorik olarak bu hiz 600 Mbps’ye kadar ulasabilir ve kapsama alan1 kapali alanlarda 70
metre, acik alanlarda ise 250 metre kadar olabilir. Bu teknolojinin en 6nemli 6zelliklerinden
birisi de eski standartlarla uyumlu bir sekilde calisabilmesidir. Sonug¢ olarak, 802.11n heniiz
tam olarak tamamlanmamis bir standart olmasmna ragmen vadettigi veri hizi, giivenilirlik ve
olmasi beklenen yiiksek fiyat1 ile Internet telefonu, miizik ve video yaymi, IPTV gibi daha
fazla bant genisligi isteyen uygulamalar i¢in oldukg¢a yeterli olacaktir.




3.1.Kablosuz Ag Standartlarinin Karsilastirilmasi

Kategori Max. Veri Orani (Data] Frekans Mesafe (Binal Mesafe (Bina
/Standart Rate) (Hz) I¢i) Dis1)
IEEE 802.11] 2 Mbps 2.4GHz 20 m 100 m
(1997)

IEEE 802.11al 54 Mbps 5.2GHz 35m 120 m
(Wi-Fi)

IEEE 802.11b] 11 Mbps 2.4GHz 38 m 140 m
(Wi-Fi)

IEEE 802.11g 54 Mbps 2.4GHz 38 m 140 m
(Wi-Fi)

IEEE 802.11n 248 Mbps 2.4GHz, 70 m 250 m
(Haziran 2009) 5.2GHz

IEEE 802.11y 54 Mbps 3.7GHz 50 m 5000 m
(Haziran 2008)

IEEE 802.16] 70 Mbps 10-66 Ghz | ? 50 000 m
(WiMAX)

IEEE 802.16a 70 Mbps 2-11 Ghz ? ?
(WiMAX)

HiperLAN1 20 Mbps 5.2GHz ? ?
HiperLAN2 54 Mbps 5.2GHz ? ?
HomeRF 10 Mbps 2.4 Ghz 45 m -
Bluetooth 1 Mbps 2.4 Ghz 10 m -




4. KABLOSUZ AG YAPILARI

Iki tip kablosuz ag yapis1 vardir ;
Ad-Hoc veya Peer to Peer
e Her biri kablosuz ag kartina sahip bilgisayarlardan olusur.
e Her bilgisayar direkt olarak istedigi bir baska kablosuz donanima sahip bilgisayarla

haberleserek bu yolla dosya ve yazici paylasimini saglarlar.

Ad-Hoc Yapisi

Access Point Donamimh Yapi
e Bu teknolojide, bir kablosuz ag merkez bir istasyon kullanarak haberlesebilir.
e Bu tip yapida Access point, kablosuz bilgisayarlarin iletimini saglayarak bir hub gibi
hareket eder.

e Diger ad1 Infrastructure dur.

AP Donanimh Yapisi(Erisim Cihazi)

] "




Dikkat Edilecek Ozellikleri:

e Standartlar: Cihazmn destekledigi kablosuz LAN standartlari.

e Modiilasyon: Cihazin destekledigi modiilasyon yontemleri (OFDM).

e Veri transfer degerleri: Veri transferi yapabildigi hiz degerleri.

e Ag baglantis1 tipi: Destekledigi ag baglanti tipi (Infrastructure ve Ad-hoc).

e Cahisma modlari: Calisabildigi kablosuz baglant1 modlar1 (Erisim Noktasi, AP-to-
AP Bridge, Point-to-MultiPoint Bridge, Wireless Client)

¢ Frekans bandi: Cihazin ¢alistig frekans araligi (MHz olarak).

e Verici ¢ikis giicii: Cihazin verici giicii (db olarak).

e Alic1 hassasiyeti: Cihazin alic1 hassasiyeti (db olarak).

e Dis anten tipi: Cihazin takilabilen anten tipi.

e Ag destegi: Cihazin kullanilabilecegi aglar ( server and Client)

e Giivenlik: Cihazin destekledigi gilivenlik modlar1 (64-bit, 128-bit 152-bit WEP
sifreleme, WPA, 802.x vb.)

e Calhisma menzili: Cihazin iletisim kurabildigi menzili (Kapali alanda, A¢ik alanda)

5. KABLOSUZ AG TEKNOLOJISININ
RAHATLIGI NEDIR?

Kablosuz ortam size baglanabilirliginizden 06diin vermeden kablosuz olarak c¢alisma
Ozgiirligl verir. Yer ve zaman kisitlamalarii ortadan kaldirdig1 i¢in isyeriniz fiilen herhangi
bir yer olabilir. Diger kablosuz cihazlara baglanan cihazlar mobil ¢alisanlara daha kesintisiz
calisma yontemleri saglar. Isyeri i¢i uygulamalar1 da agmzi rahatlatmaya yardimci olur.
Kablosuz ortam isinizin daha becerili ve verimli hale gelmesi demektir. Calisanlariniz
teknolojik engellerle bogusmak zorunda olmadan en 1yi yaptiklar1 isleri yapabilirler.

5.1.Kablosuz Ag ile Neler Yaparsimz?

o Internet’i tarama veya dosya génderme,

e Wi-Fi 50-100 metre menzile sahiptir,

e Ofisinize veya e-posta istemcinize baglanti,

o Telefonunuz ve ofis takviminin senkronizasyonu,

o Ofis internetine baglanti,

e word, sheet veya ppt dosyalarini gonderme/alma,

o Sebeke baglantis1 gerektiren gelismis konferans ¢agrisi teknolojilerinden faydalanma,
e (Cevrimici oyun oynama,

e Telefonunuzda hizli mesajlasmay1 kullanarak sohbet.

e Aldig1 sinyaller dogrultusunda kablosuz baglanabilme .




5.2.Kablosuz iletisim Teknolojilerinin Kullanim Alanlar

1.Telekomiinikasyon

2.T1p ve saghk

3.Savunma sanayi
4.Endiistriyel tiretim
5.Radyo,televizyon ve eglence
6.Ulasim

6. KABLOSUZ AG YONTEMLERI

Kizil6tesi Teknolojisi
Bluetooth Teknolojisi
WI-FI Teknolojisi
GPRS Teknolojisi
3G Teknolojisi

KIZILOTESI TEKNOLOJISI

Kizilotesi teknolojisi elektromanyetik spektrumda gozle goriilebilen 151gin altindaki
frekanslar1 (3x1014kHz / 850-950 nm) veri iletiminde kullanan bir teknolojidir. Alict ile
verici cithaz arasinda agik goriis hattinin bulundugu ortamlarda ve kisa mesafeler i¢in ¢ok
uygundur. Kizilotesi teknolojisini iki tiir kullanmak miimkiindiir. Birincisi goriis hatt1 (direct
beam, line of sight),ikincisi ise yansima (diffused beam) yontemidir [2, 52]. Dogal olarak
goriis hattt yontemi digerine oranla daha fazla veri iletisimi saglamaktadir. Ancak
uygulamada genis alan kaplamak ya da c¢ok kullaniciya ulasabilmek i¢in
yansima yontemi tercih edilmektedir.

Profesyonel olarak kizilotesi teknolojisi gegici ag kurma ihtiyact duyulan toplantilarda veya
gezici satig elamanlar: tarafindan kullanilmaktadir. Bu tiir kullanimda yerel kablolu ag ile
baglant1 kurarak bilgi alis verisinde bulunmak ve sunucuya bagli faks ve yazici gibi
cthazlardan faydalanmak miimkiindiir. Ayni ortamda calisan bir gurubun yazici, faks ve
benzeri donanimlar1 ortaklasa kullanabilmeleri i¢in bir ag olusturmalar1 da miimkiindiir.

Kisa mesafe iletisim i¢cin uygun olan kiziltesi teknolojisinin iletisim mesafesinin kisaligi
ve fiziksel engellerin Otesine ulasamamasi nedeniyle kablosuz yerel aglarda cok az
kullanilmaktadir. WLAN pazarinda %14 oraninda kullanildig1 ve bu oranmin giderek azaldigi
belirtilmektedir [53].

Kizilotesi teknolojisi kisa mesafe (10 m) kablosuz iletisim i¢in uygun ve ucuzdur. Ancak
mobil kullanim i¢in uygun olmadigindan FHSS ve DSSS kadar yaygin degildir [52].
Kizil6tesi teknolojisi WPAN’larda kullanilmakta olup; en yaygin kullanimi ise Bluetooth’da
goriilmektedir.
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BLUETOOTH TEKNOLOJiSI

En ¢ok on metre uzaklikta bulunan Bluetooth® 6zelligi etkinlestirilmis cihazlar1 birbirine
baglayan, tiim diinyada kullanilan bir radyo frekansidir. Bu ozellikle diziistii veya avugi
bilgisayarmiz1 baska diziistii bilgisayarlara, cep telefonlarina, kameralara, yazicilara,
klavyelere, hoparlorlere ve bilgisayar faresine baglayabilirsiniz.

Size Ne Saglar?

Hizli ve kolay erisim saglar. Bluetooth® 06zelliginin esler arasi ag1 kullanmak sabit veya
kablosuz aga baglanmaniza gerek kalmadan ani toplantilarda kolaylikla dosya aligverisi
yapmanizi, belgeleri yazdirarak zaman kazanmamzi saglar. Ornegin, bir miisterinizin
isyerindeki toplantiyr heniiz bitirdiginizi ve hemen eyleme ge¢mek icin durum raporunu
yazdirmaniz gerektigini diisiinelim. Bluetooth® kullanarak diziistii bilgisayarinizdaki raporu
kapsama alanindaki  herhangi bir Bluetooth®ozelligi  etkinlestirilmis  yazicidan
yazdirabilirsiniz.

WI-FI TEKNOLOJISI

Kablosuz Yerel Ag (), kablo yerine , veya radyo frekansi kullanan ve cesitli kablosuz
Internet baglantilar1 saglayan orta boyutta bir BT agidir. Wi-Fi veya WLAN aginin oldugu
yeri biliyorsaniz, web i¢inde gezebilir, e-posta gonderip alabilir ve o6zel sirket aginiza
erisebilirsiniz. Bu ag "yol savascis1" durumundaki mobilcalisanlariginidealdir.

Size Ne Saglar?

Wi-Fi olan her yerde bir bilgi ve iletisim portali vardir. isyerinde WLAN olmasi geleneksel
calisma ortammizin ¢ok yonlii olmasini saglayarak daha serbest ¢alismaniza olanak verir.
Cafe, restoran, otel ve hava alanm1 gibi yerlerde giderek daha ¢cok WLAN kurulmaya
basladigindan bu ozellikler yalnmizca isyeri ile sinirli kalmaz, ihtiyaciniz olan bilgilere
buralardan da erigsmenizi saglar. Ucaginizi mi1 kacirdiniz? Biitiin o e-postalar1 ve faturalari
gonderebilirsiniz. En son envanteri bulmaniz gerekiyor, ama depoda kimse yok. Sirket aginiza
ulagin ve programiniza gore, ihtiyaciniz olan yanitlar1 alin. Wi-Fi Internet’ten ¢ok daha fazla
yararlanmanizi saglar.

GPRS TEKNOLOJISI

General Packet Radio Services (Genel Paket Radyo Servisleri ) taniminin kisaltmasidir.
Genellikle dijital cep telefonu teknolojisinin ikinci (2G ) ve lgiincii (3G ) nesillerini belirten
“2.5 G” olarak tanimlanir. Cep telefonu sebekeleri iizerinden iletilir ve 114 Kbps’ye kadar
veri aktarimi saglar. Cep telefonunuz ve cep bilgisayariniz, GPRS ile Internet’te sorf
yapabilir, e-posta gonderip alabilir, karsidan veri ve ortam ylkleyebilir. Ayrica, nerede
olursaniz olun, is arkadaslarmizla video konferansi gergeklestirmenize veya anlik iletilerle
ailenizle ya da arkadaslarizla sohbet etmenize olanak verecek kadar hizlidir. Bunlarin yani
stra, diziistli bilgisayarmiz veya diger mobil aygitlarla baglant: kurmanizi saglar.
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3G TEKNOLOJISI

GPRS gibi, de (iiglincii esil kablosuz teknoloji ) bir kablosuz iletisim hizmetidir ve cep
telefonunuz, cep bilgisayariniz, tablet PC’niz veya diziistii bilgisayarmiz lizerinden Internet’e
‘her zaman acik’ (siirekli ) bir baglant1 saglar. 3G teknolojisi, daha yiiksek giivenilirlik ve
kalite, daha hizl1 veri iletimi ve daha fazla bant genisligi vaat etmektedir (multimedya
uygulamalar1 gonderme olanagi dahil ). 384kbps’ye ulasabilen veri iletim hizlar1 ile, standart
cevirmeli baglantiya gore yedi kat daha hizlidir. GPRS ve 3G kullanicilarindan, Internet’e her
zaman bagl olduklarindan "her zaman agik" olarak bahsedilmektedir. Arazide ¢alisanlar, kisa
metin mesajlartyla caligmalarinin ilerleme durumunu bildirebilir ve destek isteyebilirler.
Seyahate c¢ikan yoOneticiler sirket e-postalarma ulasabilir, satis temsilcileri stok durumunu
uzaktan denetleyebilirler. Evinizi veya isyerinizi GPRS ve 3G aygitlariyla otomatiklestirebilir
ve yatirimlarmnizi izleyebilirsiniz. GPRS’yi1 diziistii bilgisayarmizla kullanarak dosya aktarimi
gerceklestirebilir, uzaktan igbirligi yapabilirsiniz. Her zaman 6deme gerektirmeyen “her
zaman acik” baglanti: Arama siiresine gore degil, aktarilan veri miktarina gore iicretlendirme
yapilir.

7. KABLOSUZ ADRESLEMESI

Kablosuz kisisel alan aglar1 adreslemesi

Tek bir “Bluetooth WPAN” maksimum sekiz aktif aygit icerebilir. Bu tip aglar genelde
“piconet” olarak aciklanir.

“Piconet” i¢indeki bir aygit “master” olmak i¢in tasarlanir, diger aygitlar ise “slave’
olarak tanimlanir. Herhangi “Bluetooth” aygit1 “master” ya da “slave” olabilir. Genel
“piconet” lizerine tasarlanmig aygitlar “master” olarak belirlenir. “Master” aygitin gergek
rolii aygitlar aras1 senkronizasyon saglamak ve kontrol etmektir. (bakiniz sekil 5.2)

b

Slave device

Slave device

Falee]

1 ENEN 7
[ ] 1]

Slave device

1520 [ | Va
Slave device »-

Slave device

Slave device

(sekil 5.2)
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48-bit adresleme herbir “Bluetooth™ aygit iireticisi tarafindan tekil olarak verilmektedir.
Bu nedenle “piconet” iizerinde maksimum sekiz aktif aygit olabilir ve sadece adresleme igin
3 bit yeterlidir (2°=8). “Master” aygit herbir “slave” aygita 1 den 7 ye kadar numara verir.
“Broadcast” mesaj1 i¢in “0” degerinin gonderilmesi yeterli olacaktir.“Piconet” iizerinden
“broadcast” mesaj1 sadece “master” aygit lizerinden olabilir.

Ofis gibi ¢oklu kullanict ortamlarinda birden fazla “piconet” aktif olabilir. “Scatternet”
kavrami 2 veya daha fazla “piconet” in ayni ortamdaki toplulugunu anlatir. Bu tiir
durumlarda tek bir “Bluetooth” aygit1 birden fazla “piconet” lizerinde “master” ya da “slave”
olarak aktif olabilir. (bakiniz sekil 5.3)

“Scatternet” iizerinde 48-bit aygit adreslemesi her bir “piconet”i tekil olarak tanimlamada
“access code” tiiretmek icin kullanilir. “Access code”larin kombinasyonu ve 3 adresleme
bit’1 bagimsiz mesaj alicilarmin okumasini ve verilen mesaji islemesini saglar.

Piconet 1

Slave device in piconet 1 N
Master device in piconet 2 - AN
-

Slave device //
7
e
7
-

-~ .
- Piconet 2

(sekil 5.3)
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Kablosuz yerel alan aglar1 adreslemesi

Bir “IEEE 802.11 WLAN” bir veya birden fazla “APs” igerebilir ki bunlarlar da geleneksel
kablolu “LANs” i¢in kullanilan “hub” ve “concentrator” lara es degerdir. “APs”
kullanildiginda, ag mesajlar1 heriki istasyondan da kaynaklabilir.

Verilen bir mesaj asagida verilen yonlerden birini izleyebilir:

e Kaynak aygittan hedef aygita

e Kaynak aygittan hedef “AP” e

e Bir “AP”ten bagka bir “AP” e

e Kaynak aygittan bir veya birden fazla ilave edilmis “AP”a ve ordanda hedef aygit
Bu yoOnler lizerinde dagitimi saglamak i¢in “IEEE 802.11” ag1 tizerindeki herbir mesaj dort
48-bit adresinden fazlasini igerebilir. Coklu “APs” iizerinden mesaj transferine ihtiyag
duyulurken “APs” adreslerinin diizeltilebilmesinde hedef ve kaynak aygit adreslerinin her
zaman uygun olmasimni saglar. (bakimiz sekil 5.4)

Access Access
point 1 point 2

Access
point 3

S~ [ ———
s -—

BSS = Basic service set

(sekil 5.4)
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Asagida “WLAN” adreslemesiyle ilgili birka¢ terim agiklamasi yer almaktadir.

Aygit Adresi

“WLAN” iizerinde bulunan herbir aygit1 veya “AP”1 tanimlamak i¢in kullanilan 48-bit
siral1 adreslemedir. Bir aygit ya da “AP” adresinin mesajin kaynak adres kisminda
gozlenmesinde, aygit ya da “AP” mesaj1 okur ve isler. Asagidaki terimler genelde “device
address” i¢in kullanilir

- Donanim adresi (Hardware address)

- Fiziksel adres (Physical address)

- Bireysel adres (Individual address)

- Bilgi aktarma katman adresi (Data link layer address)
- MAC adresi (MAC address)

- NIC adresi (NIC address)

- Yerel alan ag adresi (LAN address)

- Katman 2 adresi (Layer 2 address)

Evrensel yonetimli adresleme

Uretici firmalar tarafindan “WLAN” arayiizlerine “device address” atanmasidir. Bu
adresin tekil olmasi1 garantidir. Baska higbir {iretici tarafindan bu adres kullanilamaz. Bir¢ok
“WLAN” tizerinde 48-bit adresleme kabul edilmis ve aygitin i¢cerdigi arayiizii tanimlamada
kullanilmistir. Adresin ilk 24-bit’1 arayliz iireticisini tanimlar. Bu “organization unique
identifier (OUI)” olarak adlandirilir. “IEEE” iireticilerin “OUI” larini tutmakla sorumludur.

“Globally administered addresing” bazen “Universal addressing” diye de kullanalilir.

Yerel yonetimli adresleme

“Locally adminstered addressing” ile aygitlarin “globally administered address™ ag
tasarimlacilarin secilen adresleri ile yer degisitirilmistir. “Locally administered addressing”
genelde kullanilmaz ¢iinkii ag sorumlusunun her atanmig adresin izini saklamisini1 gerekli
kilar. Bu durum adres tekrarlanmasimin olusturdugu ag hatalarindan kaginmay1 gerektirir.

Grup yayim adresi

Ayni aga bagh olan tiim aygitlarin mesaji okumasmi ve islemesini gostermek icin
kullanilir. “WLANSs” tizerinde “broadcast” adresi 48-bit’tir.
Not: Genelde 48-bit “WLAN” adresleri “hexadecimal” seklinde goriiliir. “Broadcast”
adreslerinin “hex” goriinimii “FF-FF-FF-FF-FF-FF” seklindedir. Buradaki her bir “F” dort
cifti gosterir.

Coklu grup adresi
Ayn1 aga bagli iki ya da ikiden fazla aygitin mesaji okumasimi ve islemesini gostermek
icin kullanilir.
Not: “Multicast group” icine dahil edilmis aygitlar “higher layer processes-software
operating above the OSI Data Link layer” tarafindan segilir.

Temel servis atama tanimlamasi

“AP” tarafindan kontrol edilen agin bir parcasini tanimlamak icin 48-bit adresleme
kullanilir. Coklu “AP”li “WLAN” iizerinde herbir “AP”e tekil “BSSID” verilir. Bir aygit
baska bir aygita mesaj gondedigin “AP”’1 tamimak i¢in “BSSID”1 kullanilir.
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8. KABLOSUZ AGLARDA GUVENLIK

Giivenlik, kablolu veya kablosuz her tiirli ag i¢in en 6nemli konudur. Klasik bir kablolu ag
iizerinden iletisim, fiziksel kablolar iizerinden saglanir ve giivenlik, genellikle fiziksel
altyapida dahili olarak bulunur. WLAN'lar radyo sinyalleri lizerinden ¢alisir ve bu nedenle
ayni giivenlik onlemlerinin uygulanmasi gerekmez. Kablosuz verilerin benzersiz niteligi i¢in,
bir WLAN kullanicis1 bilgisayar korsanlarinin saldirilarina, vandalizm saldirilarina ve hatta
kurumsal casusluga karst agin daha gilivenli hale getirilmesi i¢in ¢esitli giivenlik
ozelliklerinden yararlanabilir.

Wi-Fi Korumah Erisim 2 (WPA2)/802.11i

Wi-Fi Korumali Erisim 2 (WPA2), IEEE 802.111 standardina dayanir ve Gelismis
Sifreleme Standardi -Karsi Mod ile Sifre Blogu Zincirleme Mesaj Kimlik Denetimi Kodu
Protokolii (AES-CCMP) kullanarak bir sifreleme mekanizmasi saglar. Bu sayede, bir¢ok
kurulusun ihtiyac1 olan veri gizliligi seviyesi saglanmis olur. WPA2/802.111 ayrica sinyal
gecikmesini ve dolanim sirasinda ses igerisinin kaybolmasini dnleyerek, kablosuz ses iletimi
icin en gilincel kod ayarini ve destegini sunar. WPA2 iki modda calisabilir: WPA2 kurumsal ve
WPA2 bireysel. WPA2 kurumsal modu, 802.1 x/EAP tabanli kimlik denetimi i¢in gerekli tiim
WPA 2 6zelliklerini ve destegini igerirken, WPA2 bireysel modu, 6zellikle daha az karmagik
temel yoOnetim semalar1 gerektiren kiicik isletme ve ev ortamlar1 i¢in kullanilir.
WPA2/802.111, Wi-Fi Korumali Erisim (WPA) ile geriye doniik olarak tam uyumludur.

Wi-Fi Korumah Erisim (Wi-Fi Protected Access ) (WPA)

Wi-Fi Korumali Erisim, (WPA) bircok yonden WPA2/802.111 ile benzerdir. WPA ve

WPA?2 arasindaki temel fark, kullanilan sifrelemedir. WPA icin RC4/TKIP ve WPA2 i¢in
AES-CCMP. WPA ve WPA2, 802.111 standardindan tiiretilmis olup, WPA2 bu ikisi arasinda
en yeni siirimdiir. WPA, kurumsal modda c¢alisan istemcinin bilgiislem oturumu icin bir
'ciftler arasi' anahtar yaratmak icin 802.1x ag kimlik denetimi ve Gegici Anahtar Biitiinligii
Protokolii (TKIP) sifreleme Onlemleri kullanir; veya ev modu oturumlar1 i¢in kullanicilar
kablosuz agdaki her bir AP ve PC'ye bir ana anahtar girer. Ciftler aras1 anahtar daha sonra
istemcie AP'ye dagitilir.
Kimlik denetiminin basarili olmasmin ardindan, TKIP tekli statik 40-bit WEP giivenlik
anahtarmi ¢oklu dinamik 128-bit giivenlik anahtarlarma donii?tiiriir. Isin 6ziinde TKIP, arka
arkaya kullanilan tek bir WEP anahtarmi, yaklasik 500 trilyon adet baska olasi anahtarla
degistirir. Yeni nesil {iriin ailelerinde, maksimum giivenlik ve baska kablosuz cihazlarla daha
yiiksek diizeyde birlikte calisabilirlik saglamak amaciyla hem WPA2 ve hem de WPA
bulunmaktadir.
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802.1x Ag Kimlik Denetimi

802.1x, bir WLAN erisim noktasinda (AP) oturum agmak isteyen bireysel bir istemciyi
(diziistii ya da masatistii bilgisayar), AP'ye Genisletilebilir Kimlik Denetimi Protokolii (EAP)
baslatma mesaji gondererek, onaylanmamis bir duruma geciren bir kimlik denetimi
yontemidir. 802.1x ag kimlik denetimi, 802.11g kablosuz standardinin bir parcasidir ve tiim
802.11g uyumlu kablosuz standardli {iriinlerde yer alir.

Kablolu Esdegeri Gizlilik (WEP)

Kablolu Esdegeri Gizlilik (WEP) 64 ve 128-bit sifreleme kullanir ve 802.11a, 802.11b ve
802.11g aglarinda kullanim i¢in belirlenen sifre semasidir. WEP bir WLAN iizerinden iletilen
verileri sifreleyerek, istemci ve erisim noktasi arasindaki hassas iletisimi korur. Klasik
glivenlik Onlemleriyle (sifre korumasi, kimlik denetimi, sifreleme, sanal o6zel aglar)
karsilastirildiginda, WEP son derece etkili olabilir. Tiim kablosuz ag iiriinlerinde 64 ve 128-
bit WEP sifreleme mevcuttur.

SSID Yayim Devre Dis1 Birakma

Bir Servis Seti Tanimlayicis1 (SSID), tamamen 6zel olarak atanmig bir alfaniimerik ad 1 -
32 bayt arasi) olup, bir WLAN agmi1 tanimlamak i¢in kullanilir ve kapali, ¢akisan bir ortam
icinde birden fazla WLAN ag1 kullanildiginda, kablosuz cihazlarin uygun WLAN agina
baslanmasini saglar. Bu tanimlayici yaymlanir ve bu nedenle kapsama alani i¢indeki kablosuz
istemciler tarafindan goriilebilir. WLAN Erisim Noktasi (AP), bu tanimlayiciy1 engelleyerek
bir¢ok rasgele kablosuz aygit tarafindan goriilmez olmasini saglayan SSID Yaymi Devre Dis1
Birakma ayar1 ile gelir. Istemcilerin tipik olarak belirli bir SSID ile "iliskilendirilmesi"
gerektiginden, bu sayede bagka bir kablosuz koruma seviyesi saglanmis olur.

MAC Adresi Kimlik Denetimi

Bazi erisim noktalar1 (veya erisim noktasi igeren kablosuz yonelticiler) kullanicilarin tam
olarak hangi Ortam Erisim Denetimi (MAC) adreslerinin agla iletisim kurabilecegini
tanimlamasina olanak saglar. Bir MAC adresi, bir agin her bir diigiimiinii ayr1 ayr1 tanimlayan
bir donanim adresidir. Diinyadaki her bir ag adaptoriiniin, kendine has bir MAC adresi vardir.
Sadece bir aga baglanabilecek MAC adreslerini tam olarak belirleyerek, yetkisiz kullanicilar
devre dis1 brrakilabilir. MAC adresi kimlik denetimi bunu saglar. Agin baz istasyonu (erigim
noktasi), yetkili MAC adreslerinin bir veritabanini tutar. Sadece yetkili MAC adresine sahip
cthazlarm aga erisimine izin verilir.
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9.KABLOSUZ AGLARDA KESIF

Kablosuz aglarda kesif civar ¢evrede bulunan erisim noktalarmin tespitidir. Isi abartip
WLAN araclarmi arabalarina alarak yol boyunca etrafta bulunan kablosuz aglar1 kesetmeye
yonelik durumlara Wardriving, erisim noktalarinin 6zelliklerine gore(sifreleme destegi var
m1? Hangi kanalda calisiyor vs) bulunduklar1 yerlere cesitli isaretlerin ¢izilmesine ise
WarChalking deniyor. Ulkemizde heniiz yaygmlasmasa da, Amerika gibi kablosuz aglarin cok
yogun oldugu iilkelerde sik karsilasilabilecek durumlardir. War driving igin g¢esitli
programlar kullanilabilir fakat bunlardan en 6nemlileri ve is yapar durumda olanlar1 Windows
sistemler i¢in Netstumbler , Linux sistemler i¢in Kismet’dir. Kismet ayn1 zamanda Windows
isletim sisteminde de ¢alisabilmektedir.

Kablosuz aglarda kesif, Pasif ve aktif olmak iizere ikiye ayrilir. Adindan da anlasilacagi
gibi aktif kesiflerde kesif yapan kendisini belirtir ve aktif cihazlar1 aradigini anons eder. Pasif
kesif tiirlinde ise tam tersi bir durum s6z konusudur. Pasif kesif gerceklestiren cihaz kesinlikle
ortama herhangi birsey anons etmez, sadece ortamdaki anonslar1 dinleyerek aktif cihazlari
belirlemeye calisir.

Aktif kesif araglarina en iyi 6rnek NetStumbler verilebilir. Ucretsiz olarak kullanilabilen
Netstumbler calistirildiginda kapsama alanindaki tiim aktif cihazlar1 bularak bunlar1 raporlar.
Netstumblerin ¢aligmasi ya da bir erisim noktasini kesfetmesi i¢in erisim noktasinin kendisini
anons etmesi lazimdir. Yani basit giivenlik 6nlemi olarak aldigimiz SSID saklama islemi
Netstumbler’i sasirtacaktir. ,

Pasif kesif araci olarak kullanilabilen Kismet ise Netstumbler’a gore oldukga fazla 6zellik
icerir ve kotii niyetli birinin elinde tam donanimli gizli bir silaha doniisebilir.

Kablosuz Aglar1 Dinleme

Kablosuz aglarda veriler havada ugustugu i¢in dinleme yapmak kablolu aglara gore daha

kolaydir. Amaca uygun kullanilan bir dinleme arac ile bir kablosuz agdaki trafik aga dahil
olmadan rahatlikla izlenebilir. Linux sistemlerde kablosuz ag trafigi dinlemek i¢in Kismet adli
program tercih edilir. Kismet, monitoring (rfmon) mod destekleyen kablosuz ag arabirimleri
icin distiniilmiis 802.11b, 802.11a ve 802.11g protokolii ile ¢calisan kablosuz aglarda pasif
dinleme yapmaya yarayan bir aractir. Ayni zamanda kablosuz aglar i¢cin pasif kesif araci
olarak da kullanilabilir.
Kismet ile dinleme yapilirken etraftaki erisim noktalar1 ya da istemciler rahatsiz edilmez.
Tamamen pasif modda bir dinleme yapildig1 i¢cin kablosuz aglar1 korumaya yonelik saldir
tespit sistemleri kolaylikla aldatilmis olur. Ozellikle sifresiz bir iletisim ydntemi tercih
edilmigse Kismet bu noktada kablosuz agdaki tiim herseyi gorebilir. Ekte bu seneki Linux
senliklerinde sunum i¢in hazirladigim Kismet’in ekran goriintiisiinii gorebilirsiniz: aga dahil
olmadan c¢evre civardaki erisim noktalarmi ve bu erisim noktasma bagli tiim kablosuz ag
istemcilerinin MAC ve IP bilgilerinin kismet tarafindan rapor edilmis hali.

Kismet ve ek bir iki ara¢ kullanilarak MAC adres tabanli giivenlik 6nlemi alinmis kablosuz
aglara kolaylikla giris yapilabilir.

Kismet ayn1 zamanda kablosuz aglarda izinsiz giris tespiti i¢cinde kullanilabilir. Aga erigim
izni olmaylp da giris deneyiminde bulunan kullanicilar Kismet tarafindan rahatlikla
belirlenerek raporlanacaktir.
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Yine kismet araci tarafindan kaydedilmis trafigin Ethereal( Trafik Analiz araci) ile analiz
edilmis haline bakacak olursak hi¢ yetkimiz olmadigi halde kablosuz agdaki istemcilerin
nerelere eristigini ve neler yaptigini gérmemiz zor degildir.

NasilKorunacagiz?

Ozellikle kablosuz aglarda tehlike olusturabilecek potsansiyelleri belirleyerek ise giriselim.
Kablosuz aglarda risk olusturan kullanic1 kitlesini tige ayirabiliriz;

*Merakli Bilgisayar kullanicilari
*Band genisligi hirsizlari
*Hackerlar

Merakli bilgisayar kullanicilary,hicbir sekilde kurtulamayacagimiz, aslinda goriindiigii
kadar da tehlikeli olmayan kismi olusturur. Konu hakkinda teorik bilgileri olmadigi i¢in
yapmak istedikleri isleri otomatize araglara havale ederler ve bunlarin ¢iktilar: ile yetinirler.
Bu kullanici grubunu olusturan kimliklerden korunmak i¢in SSID saklama, MAC adres
tabanli erisim denetimi gibi temel gilivenlik Onlemlerini almaniz yeterli olacaktr.
Diger bir kullanici kitlesi de sifrelenmemis ya da eksik yapilandirilmis kablosuz aglari
kullanan “bant genisligi hirsizlar1 “olarak da adlandirabilece§imiz zararsiz kullanicilardir.
Bunlarin tek amaci varolan kablosuz agi kullanmaktir. Kablosuz agdan kendileri de
yararlandiklar1 i¢in zarar vermezler. Agmizda yavaglktan sikayet ediyorsaniz ilk diisiiniilecek
kategorideki kimliklerdir.

Hackerlar, bu tip kimlikler bilgi seviyelerine gore degisecektir. Bazilar1 icin ileri diizey
giivenlik Onlemleri almadan korunmaniz imkansizdir. Yine de WEP/WPA gibi protokolleri
kullanirsaniz bu tip kimliklerden gelecek saldir1 riski azalacaktir. Bir nevi caydirma politikast
olarak da diisiinebiliriz.

Ev Kullanicilari igin Tavsiyeler

Evinde kablosuz ag kullananlar i¢in temel seviyede giivenlik 6nlemi almak yeterli olacaktir.
Ik olarak Kullandigimiz erisim noktasi cihazinm adini(SSID) degistirmeliyiz. Zira erisim
noktasinin admi varsayilan olarak birakmamiz cihazin yaziliminda cikacak bir gilivenlik
acigmin ilk bizim donanimimizda denenmesi demektir. Yine benzer sekilde cihaz markasi ve
modelini bilen kotii niyetli birileri cihazin yonetim arabirimine ulasarak varsayilan kullanici
ad1 ve parolalarin1 deneyecektir. Bu sebeple alinan cihazlarin varsayilan degerleri — 6zellikle
yonetim arabirimine giris i¢in kullanilan hesap bilgileri- mutlaka degistirilmelidir.
Cihaz destekliyorsa SSID yaymimi da kesebiliriz. Sadece kendi belirledigimiz istemcilere
cthazm admn1 vererek baglant1 kurmasimni saglamak da i1yi bir 6nlem olacaktir.

Sirket Aglar icin tavsiyeler

Sirket aglarinda  kullanilan  erisim  cihazlar1  kesinlikle yerel agla  direkt
haberlestirilmemelidir. Araya bir giivenlik duvari konularak kablosuz ag istemcilerinin yerel
aga girisleri sinirlandirilarak olasi saldir1 girisimlerinde i¢ agimizin etkilenmesini onlemis
oluruz.
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Mac adresi tabanh giivenlik kontrolii sirket aglarindan da alinmasi gereken temel giivenlik
onlemlerindendir. Fakat sadece mac adresi tabanli denetim yapip birakmak bir ise
yaramayacaktir. Agimizdaki MAC-IP degisikliklerini izleyen ve raporlayan bir ara¢ da
glivenligin  kontroliini  saglamada Onemli bir adim olarak karsimiza c¢ikiyor.
En basitinden aga yeni eklenen ve agda IP, MAC adreslerini degistiren cihazlar uygun bir
yazilim ile kontrol edilmelidir. Linux ve UNIX sistemlerde arpwatch yazilimi bu isi olduk¢a
iyl yapmaktadir. Ayni yazilimin Windows versiyonu(winarpwatch) da {icretsiz olarak
kullanilabilir.

Kablosuz aglar i¢in tasarlanmis saldir1 tespit yazilimlari kullamilabilir. Fakat bu tip
yazilimlarin yonetimi ve aga uygulanmasi zaman alacaktir. Erisim noktasi cihaziniz
destekliyorsa WPA kullanimi1 iyi bir se¢im olacaktir. Sirket aglarinda kesinlikle WEP
kullanimi tercih edilmemelidir. Erisim noktasi cihazinin 6zelliklerine bagl olarak EAP olarak
adlandirilan ve ¢esitli sekillerde kimlik dogrulama o6zelligi saglayan protokollerde
kullanilmalidir.

Halka Acik Kablosuz Aglardaki Tehlikeler

Kablosuz aglarin belki de en igse yarar oldugu durumlar halka acik olanlaridir. Hemen
hemen tiim biiylik aligveris merkezlerinde bu tip aglara rastlayabiliriz. Bazilar1 erisim i¢in
kullanict ad1 / parola istese de yukarida anlattigim yontemler kullanilarak bu tip aglar
rahatlikla kandirilabilir. Gelelim bu tip aglardaki risklere; Oncelikle ayni erisim noktasmna
bagl tiim istemcilerin trafigi sifrelenmemis bir sekilde havada dolasacaktir. Bunun i¢inde
MSN goriismeleriniz, e-postalariniz ve ziyaret ettiginiz siteler de dahil. Hemen kafamizda
minik bir senaryo kuralim: Herkese ac¢ik bir kablosuz ag ortamma gelen kotii niyetli bir
kullanici diz istii bilgisayarini acarak ortama dahil oluyor ve kablolu aglarda da kullanilabilen
trafik dinleme ve degistirme araglarini kullanmaya bashiyor. Bes dakika sonra tiim trafigi
erisim noktasi lizerinden degil de kendisi lizerinden ge¢irmeyi basariyor ve istedigi islemleri
bu trafik lizerinde yapiyor. Mesela bir istemci www.galatasaray.org adresine girmek isterken
onun istegini www.antu.com’a yonlendirebilir ve daha niceleri. Burada kurdugumuz senaryo
olduk¢a zor goOziikmesine ragmen isini bilen kotii niyetli biri tarafindan kolaylikla
basarilabilir. Peki o zaman ne yapacagiz? Boyle bir nimetten faydalanmayacagiz mi
dediginizi duyar gibiyim. Kullanim riskini bildikten sonra kullanmamaniz i¢in hi¢bir sebep
yok. Ama eger giivenli bir iletisim istiyorsaniz ya VPNi kullanmanizi1 ya da benzeri bir 6zellik
saglayan TOR aracini kullanmanizi 6neririm.
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10.KABLOSUZ AG KARTINI NEREDEN SATIN
ALABILIRIM?

Bilgisayar ve teknoloji lirtinleri satan magazalardan yada;
http://www.koc.net/adsl/adsl.shtml sayfasindan
http://www.artnet.net.tr/ satfasindan
http://www.telekomadsl.com sayfasindan
http://www.hepsiburada.com sayfasindan
www.ofislog.com.tr gibi internet sayfalarindan alabilirsiniz.
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