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o
E-TiCARET NEDIR? @

E-Ticaret igin verilebilecek tek bir tanim yoktur. Bazi goriislere gore, e-ticaret (E-
Commerce), her tiirlii malin ve servisin bilgisayar teknolojisi, elektronik iletisim kanallar1 ve
ilgili teknolojiler (akilli kart-smart card-, elektronik fon transferi -EFT-, POS terminalleri,
faks gibi) kullanarak satilmasi ve satin alinmasini kapsayan bir kavramdir. Bagka bir goriise
gore ise e-ticaret, 6deme isleminin internet iizerinden yapildig1 alis-Satislar1 igermektedir.
E-Ticaret yoluyla olusan ekonomi de, dijital ekonomi, elektronik ekonomi (e-ekonomi) olarak
tammlanmaktadir.

Elektronik iletisim teknolojileri ticari hayatta aslinda uzun yillardir (1980'lerden beri)
kullaniimaktadir. Ama, internetin e-ticaret i¢in kullanilmasi ¢ok yenidir (1997'lerden beri).
Zaten internet asil gelisimini (patlamasini) ticari kullanimi artmaya basladiktan sonra
yasamaya baglamigtir. Sonugta, internet'in yayginlagsmas: ile birlikte, web ve e-posta
uygulamalarmin  e-ticaretin  dogal mekan1 haline haline geldigini soyleyebiliriz.
Internetin ticari iiriinleri satmada kullanim, ilk basta "belki olabilir" tiiriinden ve siislii web
sayfalarindan olusan birtakim denemelerden ibaretti. Ancak, Amazon.com, Dixons, Y ahoo
gibi 6rneklerin 1-2 yil igerisinde, sadece internet iizerinden sattiklar1 servislerle birer biiyiik
sirket sekline gelmeleri, birden bu denemeleri ve hayalleri gercege doniistiiriiverdi. Internet
iizerinde donen ekonomi her gecen giin artmaktadir. Hatta, 1999 yilinda Amerikan Ticaret
Bakanligi'nin yaptigi bir arastirmada (http://www.ecommerce.gov) internet ekonomisinin
(ucuz girdi ve is giicii, az maliyet vb sebebiyle) enflasyon oramnin azaltilmasinda rol oynadigi
saptanmustir.

1 Planlayin
2| alan Adimizi Alin
2| Hosting Firmamzi Bulun
4| Guvenlik Meselesi
5| Sitenizi insa Edin
& Satis Altyapimizi Kurun
7 Magazamz Tamtin

2| Sitenizi Gelistirin
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OECD, Avrupa Toplulugu, ABD gibi eckonomiler, internet iizerinden yapilan
elektronik ticaretin globallesmesi ve saglikli bir yapida gelismesi konusunda 1990'li yillarin
sonlarindan beri stratejik toplantilar yapmakta ve ortak eylem planlar1 gelistirmeye
calismaktadirlar. Bu ¢alismalarda, Kullamcilar ve miisterilerin elektronik ticarete giivenlerinin
artmast (kisisel bilgilerin giivenligi, giivenli kredi karti kullanimi, miisteri haklarmnin
korunmasi vb), geleneksel ticari faaliyetlerin yapilabilmesi i¢in gelistirilmis/diizenlenmis yasa
ve kurallarin elektronik ticari pazara da hitap eder hale gelmesi, elektronik ticaret i¢in
olusturulan bilgi/iletisim altyapisinin gelistirilmesi, elektronik ticaretten alinacak verimin
arttirilmasi gibi unsurlar goz oniinde tutulmakta ve bu konularda hiikiimet politikalarina yon
verecek kararlar alinmaktadir.

2010 yilina kadar, Avrupa Toplulugu biinyesinde, e-ticaret ile ilgili konularda 20
milyon yeni is olanag: yaratilacagi tahmin edilmektedir (EU Summit, Mart 2000, Lizbon,
Portekiz). Bu ve benzeri ornekler ve agiklamalara baktigimizda, globallesen diinyada e-
ticaretin ne kadar énemli oldugunu gormekteyiz.Ulkemizde de, 1998'den sonra, bazi biiyiik
aligveris merkezleri internet iizerinde satis magazalart agmislar, ayrica kurumlara ve bireysel
girisimcilere elektronik diikkan (e-diikkkan) kiralayan servis saglayicilar ortaya g¢ikmaya
baglamistir. Basin ve bankacilik alanlarinda, konularinda oncii niteligi olan bazi kuruluslar, e-
ticaret alaninda da yatirimlarini (2000'lerin baglarinda) hizlandirmiglardir.

ELEKTRONIK TiCARET iISLEMLERI

Kapal1 ve agik aglar kullanilarak yapilabilecek is ve ticaret aktiviteleri su sekilde
siralanabilir:

o Mal ve hizmetlerin elektronik alisverisi,

0 Uretim planlamas1 yapma ve iiretim zinciri olusturma,
0 Tamitim, reklam ve bilgilendirme,

o Siparis verme,

0 Anlasma/sozlesme yapma,

o Elektronik bankaislemleri ve fon transferi,

0 Elektronik konsimento gonderme,

o0 Guimriikleme,

o0 Elektronik ortamda iiretim izleme,

o Elektronik ortamda sevkiyat izleme,

0 Ortak tasarim gelistirme ve miithendislik,

o Elektronik ortamda kamu alimlari,

o Elektronik paraileilgili islemler,

0 Elektronik hisse alisverisi ve borsa,

o Ticari kayitlarin tutulmasi ve izlenmesi,

0 Dogrudan tiiketiciye pazarlama,

0 Sayisal imza, elektronik noter gibi glivenilir ticlincii taraf islemleri,
0 Sayisal icerigin aninda dagitima,

0 Aninda bilgi olusturma ve aktarma,

o Elektronik ortamda vergilendirme,

o Fikri, sinai ve ticari miilkiyet haklariin korunmasi ve transferi
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E-ticaret Cahsma Sistemi

Sigorta
Bf"kala' Sirketleri
Odeme
/ alyapiz \ ]
(riin # hizret Hammadde / Oriin —
Miigteri | < | 2abe | | Ureticiler /
~— ... Fima Tedarikgiler
Siparg / odeme
biligisi \
— Depolama
— Lojistik
riin teslimi - Teslimat
Sivil Toplum Devlet ISP
Kuruluglan Kurumlan Sirketleri
Tuketici haklan Ticaret hukuku intermet ulagimi

Wergi

E-TiCARET'TE DiKKAT EDILMESI GEREKEN KURALLAR WEB SIiTESI:

" Sik Sorulan Sorular boliimii gelistirilmeli ve her sayfadan buraya link vermelidir.

" Satic1 Elektronik Ticaret Bilgi Merkezi kurmalidir.(Elektronik Ticaret ile ilgili genel bilgiler
ve haberler)

" Satic, tiriin destek bilgisi i¢in her sayfaya yada bilgi merkezine link vermelidir.

" Satici tanitict bilgiler, ticari isim, adres ve kontak telefon, e-mail ve faks bilgileri, 3.parti ve
ortakliklariyla ilgili bilgiler Alictya verilmelidir. (Satict ile ilgili bilgiler Alic1 giivenini
arttirr).

" Alici, Saticiin kimlik bilgilerine her yerden ulasabilmelidir.

" Aliciya, yaptigi aligverisin hangi hukuka tabi oldugu anlatilmalidir.

" Satici, satilan mal veya sunulan hizmetle ilgili tiim smirlamalarmi1 (Ulke disma satis
yapmiyoruz vb.), Alicilarin kisisel bilgilerini girmeden yada iiriin, servis se¢imi yapmadan
once gormelerini saglamalidir.

" Satis1 yapilan tiim mal ve hizmetlerin detayli agiklamasi site iizerinde verilmelidir.

" Sitede arama fonksiyonu olmalidir. (Alicinin aradig bilgiye bir an 6nce ulagmasi gerekir.)

" Saticy, sitenin ana Sayfasina yada her sayfaya aramaicon'u koymalidir.

" Satici, Aliciya sik sorulan sorular (FAQ) servisi, Miisteri hizmetlerine bagli bir telefon
numaras, sikayet ve sorularini bildirebilecekleri bir e-mail adresi sunmalidir.

" Her sayfada Miisteri hizmetlerine bagl bir link olmalidir.

" Satici, Alicinin soru ve sikayetlerini inceleyip geribildirim yapmalidir.

" Satici, Aliciya soru ve sikayetlerinin lizerinde ¢alisildigma ve kendilerine en geg 1 is giini
icerisinde geri bildirimde (e-posta, faks vb.) bulunulacagini belirten bir e-posta géndermeli ve
S0z verilen siirede Alictya geri donmelidir.

SIPARIS
" Alicy, siparigini tamamlamadan 6nce iiriin stok bilgisini gorebilmelidir.
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" Uriiniin, internet iizerinden satisnin yapildig1 bir ikon'la belirtilmelidir.(Sitedeki tiim
tirlinler satilmiyor olabilir yada stoklarda kalmamis olabilir)

" Satici, toplu satis yada indirim yaptigi iirtinleri belirtmelidir (Alicinin reklamda gordiigi her
iirlinii alabilmesi 6nemlidir.)

" Satici, maksimum talep miktarii Aliciya belirtmelidir.

" Alici, son onay tiklamasini yapmadan once tiim fatura bilgilerini gorebilmelidir.

" Satici, satig politikasini, kabul ettigi 6deme tiplerini yada kendisiyle iliskisi olmayan 3.parti
bilgilerini  bildirmelidir. Stoklarda olmayan bir siparis tedarik edildikten sonra Aliciya
bildirilmelidir.

" Satici, mevcut iiriin miktarmi, teslimat siiresi yada olabilecek tahmini gecikmeleri Aliciya
bildirmelidir.

" Satici, mal ile birlikte, Alicinin problem yada sorulart igin ne yapmasi gerektigini, paranin
kartindan ne zaman ¢ekilecegini, mal izlemek igin tek bir siparis numarasi kullanildigini,
iptal, iade ve geri 6deme politikalarini Alictya bildirmelidir.

" Satici, siparigin alindigini ve isleme konuldugunu e-mail, faks yada web sayfa mesaj1 ile
Aliciya bildirmelidir

" Satici, Alicidan tiim fatura bilgilerini sorgulamalidir.

" Alci, siparisi ile ilgili son durumu web based bir raporla gormeli, siparigini takip
edebilmelidir.

" Satic1, Alictya gegmise yonelik aligverislerini goriintiileyebilme imkani sunmalidir.

" Uriiniin tedarik edilemedigi de Aliciya bildirilmelidir.

" Satic1, Alictya sirket ici politikalarindaki degisimleri bildirmelidir.

ODEME

" Alicinin 6deyecegi toplam fiyat, olabildigince erken (istenen tiim {iriin bilgileri, miktari,
maliyeti, tahmini tasima ve diger olast maliyetler) gosterilmelidir. Bilinmezler en azda
tutulmalidir.

" Satici, Alictya 6deme kolayliklar: sunmalidir (Kredi Karti, EFT/Havale vb.).

" Saticl, paray1 ne zaman tahsil edecegini, son islem sayfasinda belirtmelidir.

" Satici tarafindan islem esnasinda kabul edilen para birim veya birimleri agik¢a
belirtilmelidir.

" Alicidan islem esnasinda CVV/CVC2 numaralari da istenmelidir.

" Aliciya islem ile ilgili dokiimleri mutlaka saklamasi gerektigi belirtilmelidir.

" Alici tarafindan saklanacak belge asagida bilgiler olmalidir:

" Kart numarasi

" Islem icin verilen 6zel bir numara (siparis numarasi)

" Web sayfasina iliskin adres bilgisi

" Aliciya islem belgesinin sahsi kayitlarinda kullanmak iizere dokiimiinii almas1 ve mutlaka
saklamasi yoniinde hatirlatict ibare

" Misterinin ad ve soyadi bilgileri

" {slem tarihi

" {slem tutar1

" Islem yapildig1 para birimi

" {slem i¢in alinan provizyon numarasi

" syeri bilgileri

" Alinan mal veya hizmetle iliskin agiklayici bilgiler

" Mal veya hizmetin geri gonderimi veya iptali ile ilgili a¢iklayic1 bilgiler

" Yapilan islemin tiirii (satis veya iade)
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TESLIMAT

" Satici, tirtin teslim tarihini Aliciya 6nceden bildirmelidir.

" Saticy, siparis veya varsa baska teslimat bilgilerini, toplam 6deme tutarini, teslimatin nereye
yapilacagini, beklenen teslimat tarihini ve teslimatin neyle, hangi Tasiyici ile yapilacagini
Aliciya bildirmelidir.

" Satic, siparisin gonderimi esnasinda kredi karti numarasi ve adres bilgilerinin paket {izerine
yapistirmamalidir.

" Satici, satin alman mali teslimat sirasinda olusabilecek hasarlara karsi sigortalamalidir.
" Satici, siparis edilen malin yola ¢iktigin1 ve ne kadar zamanda Alictya ulasacagini
bildirmelidir.

" Satici, Alictya malin yola ¢iktigni bildirirken, malin adedini, nereden yiiklendigini, neyle
gonderildigini (tastyict sirket adi), bir sorun yasanirsa nasil bir yol izlenecegini, siparis
numarasini (iade, ve iptal edilen siparisler i¢in) bildirmelidir.

" Satici, Alictya malin yola ¢iktigini e-mail, faks veya web sayfasindan bildirerek haber
vermelidir.

" Satici, Alictya malin kendisine hangi yolla ulastirilmasint segme hakki vermelidir (acil
ulasmast gereken  veya hediyelik  bir uriin siparisi ayristirilmalidir.)
" Satici, mal siparis eden Alictya, malin teslimatinin nerede, ne zaman ve kime yapildigini
geri bildirmelidir.

" Satici, Alicinin karsilamasi dahilinde ekstra teslimat olanaklar1 sunmalidir.

GARANTI

"Her iiriin i¢in garanti kosullar1 yazilmalidir.

"Garantinin siiresi, hangi kosullar1 kapsadigi, hangi kosullar1 kapsamadigi, garantinin
yiiklenicisi ve nereye, nasil bagvurulmasi gerektigi yazilmalidir.

"Alici, garanti hizmetinden kolaylikla yararlanabilmelidir.

"Aliciya, tirliniin satis sonrasi destek ve servis hizmetleri anlatilmalidir.

"Aliciya, verilecek destegin agiklanmasi ve saglanan destek tiplerinin bildirilmesi gereklidir.
Alicinin  destegi nasil ve kimden alacagi, destek siiresi ve maliyeti belirtilmelidir.
"Satic1 sorunu ¢dzemedigi takdirde Aliciyla Uretici arasmda irtibat kurma imkani
saglamalidir.

IADELER

" Satic, iade edilen mallar konusunda uygulanacak prosediirii Aliciya 6nceden bildirmelidir.
" Malin iade edilme sartlari, siparisten ne kadar siire sonra iade edilebilecegi, tasima
masraflart ve diger masraflar1 kimin karsilayacagi onceden Alictya bildirilmelidir.
" Alici, sahsi bilgilerini girmeden ve mali siparis etmeden once iade sartlarini ve geri deme
politikasinin bulundugu sayfayi gérebilmelidir.

" Satici, iade sartlarinda son iade tarihini de belirtmelidir.

" Satici, Alictya, iade edilen bir malm, geri 6demesini ne kadar zamanda yapacagini, paranin
ne kadarini geri 6deyecegini ve bir sorun olursa Alicinin ne yapmasi gerektigini bildirmelidir.
" Teslimat tarihi gecikmis olan siparisler i¢in Satici, Aliciya siparisi iptal hakki vermelidir.

GIZLILIK

" Satic1, Standart Gizlilik Politikas: kullanmalidir. Hangi Alici bilgileri, ne amagla toplamyor
ve nerede kullamiliyor anlatilmalidir. Alicinin, kisisel bilgi kullanimi sinirlandirmalarmin nasil
yapilacagi anlatilmalidir.

" Saticy, gizlilik politikalarini her sayfada bildirmelidir.

" Satici, dig diinyaya hangi Alici bilgilerini verecegini, Alictya sormalidir (bu ilk islem
olmalidir). Alicilar, se¢imlerini yapar yapmaz aktive edilmeli ve zaman iginde se¢imlerini
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degistirebilmelidirler.

" Satici, Alict bilgilerinin, liglincili sahislara dagitilmayacagmi duyurmalidir.

" Satici, 6deme ve finansal bilgilerinin, alic1 kimlik ve 6deme bilgilerinin, tiim islemlerle ilgili
Alic1 tarafindan saglanan tiim bilgilerin, Alic1 ve Satici arasindaki tiim detaylarin glivenligini
saglamalidir.

" Satici, Alici e-mail'lerinin giivenli bir sekilde gonderilmesini saglamalidir. Alict talepleri
sifreli gonderilmelidir.

" Saticl, neleri giivenli yaptigini ve bu giivenligi saglamak i¢in hangi teknolojileri kullandigini
Alicilara anlatmalidir. Odeme sayfasinda giivenligi saglayan firmanin ve 6deme altyapisini
saglayan Banka'nin logosu yer almalidir.

GUVENLIK

" Odeme kisminda 3D SET 1.0 protocol, 3D SSL gibi kart bilgilerini sifreleyebilen giivenli
ticaret modellerinin ve yeni teknolojilerin kullamlmasi ( VISA tarafindan 01 Mart 2001
tarihinden itibaren zorunlu tutulacaktir)

" Saticinin Server'in yerlestirilecek olan firewall'lar yardim ile kart datasina disaridan izinsiz
ulasim engellenmelidir.

" Satic1 tarafindan kredi kartlari ile verilen siparislerdeki ve onaylanan islemlerdeki bilgilerin
ve islem loglarinin tutulmasi, hem dogabilecek anlagmazliklarda ve mahkeme kararlarinda
yardimc1 olmasi, hem de siirekli aligveris yapan kart sahipleri hakkinda ¢ok etkili bir database
olusturulmasi agisindan ¢ok yararl olacaktir

" Satict sahte veya sorun yasanmis islemlere iliskin bilgilerin mutlaka bir dosya igerisinde
saklanmalidir. Bu hususta 6zellikle 6zerk bir kurulus vasitasi ile sahtekarlhiga yonelik database
saklanarak isletilebilir ve bu kurulusa iiye sanal magazalar tarafindan kullanilabilir.
" Kredi kartlari ile yapilan herhangi bir dolandiricilik durumunda konuyu sektordeki diger
sanal magazalarla, banka ve polis ile paylasilmalidir.

" Satici isterse mal veya hizmetin teslimi esnasinda kredi kartmin ibrazinin istenmesini ve
bilgilerin 6nceden diizenlenmis fatura lizerine niifus ciizdani seri numarasi bilgileri ile birlikte
not edilmesi ve miisteri imzasmin alinmasini istiyorum.

ELEKTRONIK TICARETIN TARAFLARI

Elektronik ticaretin taraflari asagidaki gibi siralanabilir. Bu siralama sozlesme
hukuku ¢ergevesinde, e-ticaretin subjeleri ile birlikte, e-ticaretle ilgili konularda kamusal
gorev ustlenen/iistlenecek olan kurumlar1 da kapsamaktadir.

o Alicilar,

0 Saticilar,

0 Uretici/imalatgilar,

0 Komisyoncular,

o Sigortasirketleri,

o Nakliye sirketleri,

0 Ozel sektor bilgi teknolojileri,
o Sivil toplum orgiitlert,

0 Universiteler,

0 Onay kurumlari,

o Elektronik noter,

0 D1s Ticaret Miistesarligi,
o Giimriik Miistesarligi,
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0 Sanayi ve Ticaret Bakanligi,
0 Diger kamu kurum ve kuruluslari.

Ulkelerin elektronik ticaretin taraflar1 olan kamu ve o6zel sektdor kuruluslarinin
elektronik ticarete gecis siirelerini kisalttiklari, baska bir deyimle gerekli idari ve teknik alt
yapiy1 kurduklari, ihtiyag duyulan kurumsal yapilar1 olusturduklar: ve hukuki diizenlemeleri
gergeklestirdikleri 6l¢iide uluslararas: piyasalarda rekabet edebilecekleri ve ticarette iistiinliik
saglayacaklar1 tartismasizdir. Bu anlamda internet kullanimina uygun telekomiinikasyon alt
yapisi ile kamu ve 0Ozel kuruluglarm bilgisayar donamm ve yazilim projelerini
gerceklestirmeleri de dahil, ulusal kurumlarca yerine getirilmesi gereken birgok gorev
bulunmaktadir.

PERAKENDE ELEKTRONIK TiICARETTE ODEME YONTEMLERI

Bilgi, iiriin ve hizmet alim satim islemlerinin bilgi aglar1 tizerinden gerceklestirilmesi
olarak tanimlanan elektronik ticaret, heniiz kisa bir gegmisi olmasina karsin katlanarak artan
hacmi sayesinde giiniimiiziin en popiiler konularindan biri haline geldi. Aslinda internet, uzun
zamandir iizerinde konusulan global ekonominin hayata gegirilmesi i¢in gereken altyapimnin ta
kendisidir. Ulke smrlarmin olmadigi ve ydresel/bolgesel kurallarm yerine standartlarin
konuldugu yapisiyla yeni ekonomik diizenin uygulama alanidir internet. Global bilgi ag1
tizerinde yapilan ticaretin son yillarda katlanarak artmasi uygun ekonomik konjonktiiriin yan
sira Internet kullaniminin yayginlasmasi, iletisim altyapismin giiclenmesi ve giivenlik
konusundaki endiselerin biiyiik oranda ortadan kalkmasini saglayan teknolojilerinin gelismesi
gibi teknolojik faktorler ile bir araya gelmesiyle agiklanabilir.

Temel olarak isletmeden isletmeye (Business to Business) ve isletmaden tiiketiciye
(Business To Consumer, B2C) ana bagliklar1 altinda incelenen elektronik ticaret modelleri
farkli isleyis ve ihtiyaglara sahiptirler. Konunun dagilmasinin 6niine gegebilme amaciyla
yazimizi B2C modelinde 6deme yontemleri ile smirliyoruz. Forrester Research'iin bir
arastirmasi internet tizerinden yapilan perakende satiglarin (B2C) 1999 yilinda 20 milyar USD
ve perakende satislarin %0.2'si olarak gergeklestigini ortaya koyuyor. Yapilan projeksiyonlar
B2C'nin perakende satislar igindeki paymm 2000 yilinda %0.4'e ve 2002'de %]1'lere
ulasacagmi gosteriyor. Son bir ka¢ senede katlanarak artan elektronik ticaret hacmi yapilan
tahminlerin hig de abartili olmadigin1 hissettiriyor.

Elektronik ticaret i¢in alict ve saticilarin giivenli, giivenilir ve kolay deger transferi
saglamalarina olanak saglayacak araclarin saglanmasi hayati énem tasimaktadir. internet
tizerinden ticari islem yapan partilerin (alici, satict ve aracilar) fiziksel olarak birbirlerinden
uzak ve ¢ogu zaman farkl iilkelerde olmalarinin yol agtig1 giivensizlik, geleneksel ticarette
bile heniiz tam anlamiyla ¢oziilmeyen bir ¢ok sorunun elektronik ticaret igin ¢dziilmesi
talebini hayati hale getirmektedir. Elektronik ticaretle ilgili yapilan arastirmalar e-ticarette en
bliyiikk sorunun taraflarin birbirlerinin kimlikleri ve yetkilerini kontrol etmekte yasadiklari
zorluk oldugunu ortaya ¢ikarmistir. Oyuncularin iddia ettikleri kisiler olduklarini
kanitlamalarmin disinda ayn1 zamanda kendi yetkilerine uygun davranip davranmadiklarinin
kontrolii de gereklidir.

Alici, satict ve aracilarin iddia ettikleri kisiler olduklarini kanitlamalar1 gergek hayatta
karsilikli kimlik ibraziyla elektronik ortamda ise dijital sertifikalar yardimiyla yapilmaktadir.
Ancak dijital sertifikalarm kullanimi dagitim ve bakim ile ilgili zorluklarm disinda
sertifikalarin mobilitesinin heniiz saglanamamasi kullaniminin yayginlasmasmi onlemistir.
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Tim c¢alismalara karsin sertifikalarin  mobilitesinin ve boylece kullanim kolayligmin
saglanmas1 ancak smart Kkartlarla ¢doziilebilecek gibi goriinliyor. Ancak smart kart
okuyucularinin 6niimiizdeki 3-4 seneden 6nce yaygmlasmasmin beklenmemesi simdilik bagka
cOzlimler tiretilmeye calisilmasina neden olmaktadir.

Kredi kartlar1 yaygin kullanimi, olgunlasmis standartlar1 ve online isleme olanak
taniyan altyapis1 sayesinde isletmeden tiiketiciye elektronik ticaret i¢in var olan O0deme
yontemleri arasinda en uygun ¢oziimdiir. Alicinin yetkisine uygun (limitleri dahilinde) islem
yapip yapmadiginin gergek zamanli kontrolii online provizyon talebiyle yapilmakta ve 6deme
giivenilir bir parti (banka) tarafindan garanti edilmektedir. Internet iizerinden yapilan
aligveriglerin giivenligi ile ilgili kaygilar finansal bilginin (kredi kartt numarasi vb) agik bir ag
olan internet iizerinde transfer edilirken istenmeyen Kkisilerce ele gecgirilmesi ve taraflarin
birbirlerinin ~ kimliklerini  kontrol ~edememeleri nedeniyle olusan problemlerden
kaynaklanmaktadir.

Bilginin internet lizerinde iki nokta arasinda transfer edilirken ¢alinmasi riski telefonda
iletilmesi sirasinda telefonu dinleyen biri tarafindan ¢alinmasi riskinden fazla degildir. Ayrica
bu risk bilginin internet tlizerinden sifrelenmis olarak transfer edilmesini saglayan sifreleme
teknolojileri (SSL vb.) kullanilarak ¢oziilmiis, sorun olmaktan g¢ikmustir. Asil risk kart
sahibinin kimliginin kontroliiniin yapilamamasinin kaynaklanmaktadir. Aslinda fiziki olarak
kredi kartinin POS cihazindan gegmesini gerektirmeyen islemler, ki bunlar telefon/mail order
ve internet islemleridir, kart sahibinden baskalarnin da bir kag¢ bilgiye sahip olmalari
durumunda aligveris yapabilmelerine olanak tanidigindan risk igermektedir. Sadece kredi kart1
numarasi ve son kullanma tarihi bilgileri alisveris i¢in yeterlidir. Ornegin bir gazeteye ilan
vermek istendiginde telefonda kart numarasi ve son kullanma tarihi bilgilerinin vererek
O0deme yapabilmektedir. Bu nedenle bir ¢ok kart sahibi tedirgin olmakta ve hakli olarak
ihtiyaglar1 oldugu halde bu tiir islemlere soguk bakmaktadirlar. Tabi bu noktada sunu da
belirtmekte yarar var: kredi karti sahipleri tiimden korunmasiz degil, yani isleme her zaman
itiraz edebilirler. Ancak uzun arastirmalar, bir yigmn bas agritict islemleri goze almak
kaydiyla. Burada unutulmamasi gereken nokta internet islemlerinin mail order islemlerinden
daha giivensiz olmadigidir.Garanti bankasi; Akbank; Disbank gibi ve diger bankalarmn ilgili
birimleri bu konuda hizmet vermektedir.

ODEME ARACLARI:
Internet iizerinden giivenli bir sekilde 6deme yapilabilmesi i¢in pek ¢ok arag gelistirilmistir.

Kredi Karti

Kredi kartinin tim diinyada standart bir 6deme altyapisina sahip olmasi ve kullanici
kitlesinin genisligi Internet iizerinden yapilan aligverislerde en ¢ok kullanilan 6deme yontemi
(Tirkiye'de tek yontem) olmasmi saglamistir. Aligveris sirasinda kredi karti bilgilerinin
ticlincii sahislarca ele gecirilmesinin Oonlenmesi amaciyla bu bilgilerin sifrelenmesi esasina
dayanan SSL ve SET protokolleri kullamilmakta, boylece aligveris giivenligi kolaylikla
saglanmaktadir.

Elektronik Para

Elektronik para Internet'te kullanilmak itizere gelistirilmis para birimidir. Elektronik
para giinliik hayatta kullanilan magaza ¢eklerinin Internet ortamindaki karsiligi olarak
degerlendirilebilir. Bu sistemden yararlanmak isteyen Kisilerin ilk olarak elektronik para
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hizmeti sunan sirketler tarafindan gelistirilen 6zel yazilimlardan birini bilgisayarlarina
yiiklemeleri ve o sirketle ¢alisan bir bankada hesap actirmalar1 gereklidir. Bundan sonra
elektronik para ile anlasmali magazalarin sitelerinden veya kendisi gibi elektronik para
yazilimini kullanan diger taraflar ile sanal aligveris yapabilirler. Elektronik para yazilimu,
istenilen miktarda paramn bir banka hesabindan c¢ekilerek, Internet {izerinden yapilacak
harcamalarda kullaniimak tizere elektronik ortamda saklanmasini saglar. Her elektronik
paramn normal hayatta oldugu gibi bir seri numarasi vardir. Internet {izerinden bir harcama
yapildiginda belli seri numarali elektronik paralar aligveris yapanin bilgisayarindan silinerek
aligveris yapilan bilgisayara gegirilir. Bu sekilde, para akisi aynen giinliik hayatta oldugu gibi
gergeklestirilir. Tiirkiye'de bu sistem heniiz uygulamaya ge¢cmemistir. Diinyada elektronik
para hizmeti veren bazi kuruluslara 6rnek olarak CyberCash (www.cybercash.com), DigiCash
(www.digicash.com) verilebilir.

Elektronik Cek

Elektronik ¢ek, elektronik ticaret gergeklestiren sitelerin 6demeleri ¢ek olarak kabul
etmelerini ve isleyebilmelerini saglayan bir 6deme sistemidir. Elektronik ¢ek, ABD'de
Financial Services Technology Consortium (www.fstc.org) tarafindan SDML, Signed
Document Markup Language, adi verilen bir isaretleme dili kullanilarak gelistirilmistir.
Elektronik c¢ek sisteminde, 6demeler kredi karti olmadan banka hesabi bilgilerinin gerekli
olanlarinin elektronik ticaret sitesine girilmesi yoluyla yapilir. Kullanici bir anlamda ticaret
sitesine ¢ek keserek 6deme yapmus olur. Bankadaki sistemler yapilan transferleri her giin
temizleyerek bahsedilen hesapta aligverisin tamamlanmasi i¢in gerekli sartlarin yeterli olup
olmadigin1 kontrol ederler ve bu durumdan elektronik ticaret sitesini sifreli kanallarla
haberdar ederler. Bu islemler takas merkezi olarak adlandirilan finansal kurumlar tarafindan
da yiiriitiilebilir. Kullanilmasi kolay bir sissem olmakla birlikte, daha yaygin kullanimi i¢in
gerekli sistemlerin finans sektorii tarafindan kabul gormesi gereklidir. Bu hizmet iilkemizde
herhangi bir kurulus tarafindan heniiz uygulamaya konulmamistir. Daha detayly bilgi igin
www.echeck.org sitesi ziyaret edilebilir.

Diger Odeme Araclar
Escrip: Bagis 6demeleri gibi bazi 6zel diisiik miktarli 6demeler igin kurulmus bir
sistem.
IPIN: Internet harcamalarini ISS faturalarma yansitan bir sistem.
PCPay: Smart Card bazl1 bir sistem.
ECharge My Phone: Telefon faturas ile entegre edilmis bir sistem.
First Virtual: Odemeleri iigiincii bir kurulusun toplayip, ilgili taraflara dagitimmi yaptig1 bir
sistem.

ELEKTRONIK TiCARETTE KATMA DEGER VERGISI

Tiiketim vergileri mal ve hizmetlerin Satis1 iizerinden hesaplanir. Katma Deger Vergisi
(KDV) mal ve hizmet ticareti tizerinden tarh edilen 6nemli bir tilketim vergisidir. Giiniimiizde
KDV, elektronik ticaret agisindan ¢oziime ulasilmasi gereken oncelikli bir konu durumuna
gelmistir.

Yirtrlikteki haliyle KDV elektronik ticaret (e-ticaret) tlizerinde hayli etkin bir
konumdadir. Ancak, yine de uluslararasi islemlerde uygulanabilirligini artirmak i¢in KDV
Kanunu'na bazi ekleme ve diizeltmelerin yapilmasi kaginilmazdir. KDV'nin tarh edilmesi ve
tahsilinin temini i¢in diizenleyici athmlar atilmahidir. E-ticaret {izerinden alinmasi gereken
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KDV'nin tarh, tahakkuk ve tahsili amaciyla Devletler tarafindan alinmasi gereken tedbirlere
asagidaki gibidir.

KDV'nin Tarh ve Tahakkuk Sorunu

Kiiresellesme olgusunun yasandigi giiniimiiz diinyasinda hi¢ bir iilke tek basina
hareket edemez. Ozellikle cifte vergilendirmenin veya hi¢ vergilendirmemenin Sz konusu
oldugu tiikketim vergileri tizerinde devletler arast mutlak bir uzlasmmin saglanmasi
gerekmektedir.

KDV, Avrupa Birligi’nde uygulanan bir tiiketim vergisidir. Avrupa Birligi iilkeleri e-ticaret
tizerinden KDV hususunda esgiidiimlii hareket etmek suretiyle gerek OECD iilkeleri gerek
diger iilkeler ile birlikte ¢alismalara baslamislardir. EKim 1998 tarihinde OECD iilkeleri
Bakanlar1 diizeyinde yapilan Ottowa Konferansinda bir takim tedbir ve ilkeler belirlenmistir.
Ottowa Konferansinda yapilan goriismeler sonucunda, i- KDV'nin tiiketimin yapildig1 yerde
tahakkuk ettirilecegi, i- Giimriik Vergileri ve KDV &gisindan dijital tirtinlerin fiziki mal olarak
kabul edilmeyecegi, (Dijital driinlerin hizmet olarak kabulii giimrik vergisinin
uygulanamayacagi anlamma gelmektedir.)onerilerinde bulunulmustur. Devletler agisindan
onem arz eden konular ise, tiikketim yerinin bir tammmm bulunmayis: ve e-ticaret iizerindeki
KDV 'nin tarh ve tahakkuk usul ve esaslarinin tam olarak ortaya konulamamasidir.

Modernizasyon Cahsmalari: E-ticaretin gelismesiyle beraber vergileme yeri kurali
yeniden sorgulanmaya baslanmistir. Uluslararast hizmet sunumlarmin son derece sinirli
oldugu, yalnmizca fiziki mallarin ithalat-ihracat islemlerine konu oldugu 20 yil evvel
belirlenmis olan vergileme yeri kavrami erozyona ugramistir. Gelecekte hizmet sektoriiniin
biyiik bir gelisme gosterecegini tahmin edemeyen devletler tarafindan su an bireylere ¢ok
kolay bir sekilde ulasilan uluslararasi hizmetlerin vergilendirilmesi konusunda giigliiklerle
karsilasilmistir.  Temel vergilendirme yeri kurali geregi hizmetler sunumu yapan kimsenin
tilkesinde vergilenecektedir. Fakat olduk¢a az bir hizmet grubu bu kural altinda
vergilendirilebilmektedir. Bu konuda bir ¢ok istisnamn bulunmasi aslinda hizmetlerin bir
cogunun tiiketildikleri (yararlanmldiklari) iilkede vergilendirilecegi anlamini tasimaktadir. Bu
nedenlerden dolayi, yararlanildiklar: iilkelerde vergilendirilemeyen hizmetler i¢in Kurallarin
yeniden gozden gegirilmesi gerekmektedir.

Avrupa iilkeleri Maliye Bakanlari dijital iriinlerin arzm1 KDV agisindan hizmet
sunumu olarak kabul etmislerdir. Hatta, bu iilkelerin Maliye Bakanlari uluslararas
anlagmalarla e-ticaretin tiikketim yerinde vergilendirilmesi gerektigini belirtmislerdir. Temel
vergilendirme yeri kuralinin bu ¢ercevede yeniden gézden gegirilmesi gerekmektedir. Genel
olarak hizmet sunulmasi durumunda hizmetten yararlanilan {lkede vergilendirilmesi
gerektigine iliskin kuralin yalnizca e-ticarete bagli olmamasi gerekir. Bu islemin dogasi
geregi geleneksel ticarette de bu kuralin aynen uygulanmas: gerekir. Tiiketim vergileri mal ve
hizmetlerin satigi iizerinden hesaplanir. Katma Deger Vergisi (KDV) mal ve hizmet ticareti
tizerinden tarh edilen 6nemli bir tiikketim vergisidir. Gliniimiizde KDV, elektronik ticaret
acisindan ¢6ziime ulasilmasi gereken 6ncelikli bir konu durumuna gelmistir.

E-ticaret Islemlerinin Tiirleri
KDV yoniinden e-ticaret islemleri iki gruba girer:

i- Internet tizerinden siparis edilerek tedim edilen fiziki mallar,
i- Dijital irtinlerin on-Lice teslimi seklinde sunulan hizmetler.
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i. Internet tizerinden siparis edilen fiziki mallar: E-ticaret tizerinden yapilan islemlerin bir
cogu fiziki mallarin teslimi ile sonuglanir. Yiiriirliikteki mevzuata gore, KDV mallarin teslim
edildigi yerde (iilkelerde) tarh ve tahakkuk ettirilir. Bu acidan fiziki mallarin tesliminde KDV
sorunu bulunmamaktadir. Fiziki mallarin ithalinde giimriikten gegim esnasinda gerek giimriik
vergilerinin gerek KDV'nin tahsili saglanmaktadir.

i. Hizmetler agisindan tiikketim yeri kurali: Baslica sorun e-ticaret araciligiyla firmalar arasi
(B2B) hizmet sunumlar: iizerinden hesaplanan KDV'nin tarh ve tahsilinin saglanmasidir.
Ayrica firmalardan nihai tiiketicilere (B2C) yapilacak hizmet sunumlari iizerinden de
KDV'nin nasil tarh ve tahakkuk ettirilebilecegi konusunda biiyiik sorunlar bulunmaktadir.
Tiiketim yeri Kurali uluslararasi islem tizerinden vergiyi tarh ve tahakkuk ettirecek tilkenin
belirlenmesini saglamaktadir. Ottowa Konferansi’nda kabul edildigi iizere, tiiketim vergileri,
ancak tiiketimin yapildigi yerdeki hizmetler iizerinden almabilir. Hizmetin dogasi geregi,
tiketim yeri kuralimin uygulanmasinda zorluklar bulunmaktadir. Yirirlikteki mevzuat bu
konuda diizenlemeler igermekle birlikte Ozellikle e-ticaret alaminda yapilacak bir takim
ilavelerle dahatutarli bir KDV sistemi getirilebilir.

Firmalar arasi islemler (B2B): E-ticaret iizerinden yapilan islemlerin biiyiik bir
cogunlugu firmalar arasinda gergeklesmektedir. "Revirse Charge" islemleri olarak bilinen
yabanci firmalar arasi islemlerde KDV miisteriye yansitilmaktadir. Oysa Ottowa Konferansi
ile bu sonug ¢elismektedir.

Nihai misteriye Hizmet Verilmesi (B2C): Giiniimiizde nihai miisteriye e-ticaret
yoluyla verilen hizmet ihmal edilebilir boyutlarda ise de gelecekte teknolojik gelismeler
sayesinde bu durumun tersine donecegi anlasilmaktadir. Yazilim (Software), miizik ve video
dosyalarinin yiiksek hizlarda transferi miimkiin oldukga, e-ticaret yoluyla nihai miisterilere
verilen hizmet hacmi ve degeri artacaktir.

Nihai Tiiketiciye Hizmet Teslimlerinde KDV Sorunu Tiiketim Yeri Kavrami: Ortaya
¢ikan uluslararasi kanaat geregince, nihai tiiketici agisindan tiikketim yeri kavramu bireyin
ikamet yeri ile 6zdestir. Bu durum, vergilendirme agisindan bir ¢ok sSaticinmn islerinin
kolaylasmasina yol agmustir.

Islemin niteligi: mallarin tesliminin tersine dijital {iriinlerin tesliminde giimriikten
gegsek soz konusu olmadigr gibi islemin gozle goriliir (takip edilebilir) bir belirtisi de
bulunmamaktadir. Gergekte, firmalarca islemin kayda alinmasinda ve devlet tarafindan
denetiminde de sorun bulunmamaktadir. Ancak, baska bir tilkedeki nihai tiiketiciye yapilan
satiglar bazi sorunlara yol agmaktadir. aslinda, KDV'nin bireyler tarafindan beyan
edilebilmesine, tarh ve tahakkuk etmesine kolaylik saglayan yol ve yontemler bulunmak
suretiyle, anillan sorunlar ¢6ziime kavusturulabilir.

Bireysel tiiketicilerin Internet yoluyla ticaret yapmasmi gelistiren teknolojik
ilerlemeler vergilendirme sorunlarmin artmasina yol agmaktadir. Yirirlikteki mevzuat
tizerinde yapilacak diizeltme ve degisiklerle e-ticaretin olumlu yonde gelismesini saglayacak
bicimde uyumlastiriimasi1 gerekmektedir.

Firmalar arasi ticaretin aksine e-ticaret yoluyla nihai tiiketiciye verilen hizmetlerin
vergisel yoniiniin hesaplanmasinda tiiketimin yapildig: yer ilkesi uyarinca bireysel miisterinin
sorumluluklarini yerine getirebilecegi hususu siipheyle karsilanmaktadir. hatta miisterilerin bir
cogunun vergilendirmeden haberi dahi olmayacaktir. Tiiketim vergileri mal ve hizmetlerin
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satis1 lizerinden hesaplanir. Katma Deger Vergisi (KDV) mal ve hizmet ticareti tizerinden tarh
edilen 6nemli bir tiikketim vergisidir. Giiniimiizde KDV, elektronik ticaret acisindan ¢oziime
ulasilmasi gereken oncelikli bir konu durumuna gel mistir.

Devletlerce Y apilabilecek Diizenlemeler

KDV'nin tarh ve tahakkukunun kolaylastiriimasi amaciyla, devletler tarafindan asagida
belirtilen diizenlemeler yapilabilir.

i- uluslararasi e-ticaret yapan firmalarin vergiyi tahsil etmeleri ve bireylerin bulundugu
yerin vergi idaresine yatirmalar1 saglanabilir. i- uluslararasi e-ticaret yapan firmalarin tahsil
ettikleri vergiyi kendi vergi idarelerine yatirmalarinin ardindan bu vergi idaresine verginin
transferi saglanabilir. i¢i- Fidansal kurumlar kurmak suretiyle verginin stopg yoluyla
kesilmesine ve bu kuruluslarin ilgili vergi idaresine yatirilmasina aracilik ettirilmesi
saglanabilir. Teknolojinin gelismesiyle birlikte devletlerin verginin tarh, tahakkuk ve tahsil
ettirilmesinde ve uygun yontemi bulmaya ¢alisacaklar1 kesindir.

Uluslararast KDV 'de beklenen degisim:

Diinya devletleri KDV konusunda radikal bir degisiklik diisinmemektedirler, ancak
ufak degisikliklerle tiiketimin gerceklestigi yerde vergilendirilmenin yapilabilmesine yonelik
idari tedbirleri almaya baslamislardir. Diger mal teslimlerinde oldugu gibi elektronik olarak
verilen hizmetleri de vergilendirebilen devletlerin oniinde asagida belirtilen diizenlemeleri
gerceklestirmeleri gerekmektedir.

i- Hizmetler i¢in temel vergilendirme yeri kurali yeniden gézden gegirilmelidir. i-
firmalarm veya nihal tiiketicilerin yerlesim yerine iliskin olarak vergi kagirmaya olanak
saglayip saglamadigi arastirilmahidir. i- Firmalar arasi "Revirse Charge’ mekanizmasinin
kullanimina devam edilmesi hususu gozden gegirilmelidir. iv- Nihai tiiketicilere satis yapan
yabancilarin muhasebe defter ve kayitlarinin izlenmesi usulleri gelistirilmelidir. v- Ayni veya
farkli yerlesim yerinde ayni hizmetten yararlananlara uygulanacak kurallar belirlenmelidir. vi-
Is diinyasini1 vergi sorunlarmi ¢oziicii mahiyette sonuglara ulasmak i¢in desteklemek
gerekmektedir.

Bu ¢ergeveyi biraz daha detaylandirabiliriz. Soyle ki, Yeni bir kural: Tiiketim yeri
ilkesi e-ticaret i¢in giiniimiizdeki temel vergilendirme yeri kural ile ¢elismektedir. Coziim
uluslararast hizmetlerin yararlanildiklar: iilkede vergilendirilmesine yonelik yeni bir kural
olusturmakla saglanabilir.

Tiiketimin tammi: Firmalar ig¢in sunulan bir¢ok hizmetin tiiketim yeri bu firmalarin
kuruldugu yer addedilmektedir. Yararlanma baska bir iilkede ortaya ¢iktiginda S6z konusu
yararlanmanin gergeklestigi iilkede vergilerin tarh ve tahakkuk edilmesi gerektigine yonelik
bir kural konulmasi gerekmektedir. Nihai tiiketiciler i¢in ise, tiiketim yeri kavramu, bireylerin
kalic1 bir yerlesime sahip olduklar: ikametgahlarinin bulundugu iilke olarak belirlenmistir.
"THA revirse Charge": Firmalar miisterisi olduklar: hizmetlerin ithalinde KDV hesaplamaya
devam edeceklerdir. Bu olay yabanci firmalarm KDV miikellefiyetini ortadan kaldirmakta ve
yerli firmalara karst rekabet ortammi devam ettirmektedir. Yabanci firmalarin miikellefiyet
tesisi: Karisikligi onlemek igin iiretici firmalarin miikellefiyet tesisi saglanmak suretiyle on-
Lice KDV o6demeleri gergeklestirilmektedir. Fakat her hal ve takdirde boyle bir sistemin
isleyebilmesi i¢in uluslararast anlasmalari yapilmasina gerek bulunmaktadir.

Otomasyonel yazilim ¢6ziimleri: Daha etkin bir vergilendirme igin, is diinyasina
uluslararas: satislar1 izlemekte kullanilacak siparis izleme siireglerini gelistirecek yazilimlari
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kullanmasi tesvik edilebilir. Bu yolla yabanci firmalarin iilke iginde miikellefiyet tesis
ettirilmesine gerek kalmayacaktir.

Devletler tiiketim yerinde tarh ve tahakkuk eden vergiyi 6ngoren uluslararasi
anlasmalar 1s1g8inda vergileme yeri kuralmi gézden gegirmek zorundadirlar. E-ticaret
tarafindan desteklenen ticaretin globallesmesi olayi, yaratilan katma degerin {ilkelerce
vergilendirilmesi yoniinden yalmz baslarina miicadele edebilecekleri bir konu degildir. Diinya
capinda bir diizenleme yapilabilmesi i¢in devletlerin uluslararasi anlasmalar yapmasina gerek
bulunmaktadir. Devletlerin KDV'nin teknolojik gelismeler nedeniyle kavrayamadig: e-ticaret
islemlerinin uyumlastirilmasi1 konusunda birlikte ¢alismalar1 gerekmektedir.

ELEKTRONIK TICARETTE GUVENLIK

Elektronik ticarette alic1 ve satict birbirlerini gormeksizin is yaptiklarindan karsilikli
olarak giivenin saglanmasi i¢in ek bir takim 6nlemler almaya ihtiya¢ duyarlar. Oncelikle alic1
ve satici taraflar birbirlerinin kimliklerinden emin olmak isterler. Iste bu ihtiyac dijital imza
ve dijital sertifikalarin gelistirilme nedenidir. Bunlar araciligiyla iki taraf birbirlerinin
kimliginden emin olabilmektedir. Tiirkiye'de su anda dijital sertifikalar ile ilgili yasal altyap1
heniiz olusturulmadig: i¢in alic tarafinda bulunan bireysel kullanicilar heniiz dijital sertifika
kullanmaya baslamamislar, satis yapan siteler de miisterilerine bunu sart kogsmamiglardir. Bu
nedenle saticilar alicilarin kimliklerini kontrol edememektedirler. Ancak Garanti Bankasi'nin
odeme sistemini kullanarak Internet'ten satis yapmak isteyen firmalara bankamiz bu sarti
getirmis ve boylece tiiketicilerin aligveris yaptiklari sitenin kimligi ile ilgili kusku duymalarini
Onlemistir.

Elektronik ticarette giivenlik konusunda degerlendirilmesi gereken diger bir konu da
alicilarim elektronik ticaret sitelerinden aligveris yapmak igin vermek durumunda kaldiklari
kredi kart1 vb. bilgilerin Internet {izerinden iletilirken tigiincii sahislarin eline gedmesi riskidir.
Bilindigi gibi 6zellikle telefonla yapilan satislarda (gazeteye ilan vermek, katalog satislar1 vb)
kredi kart1 numarasi ve son kullanma tarihi aligveris igin yeterli olmaktadir. Bu yiizden bu
bilgilerin korunmasi elektronik ticaretin gelisimi i¢in biiyiik 6nem tasimaktadir. Ancak
elektronik ticarette kredi karti bilgilerinin baskalarmin eline gegge riski giinliikk hayattakine
gore ¢cok daha azdir. Giinliikk hayatta 6deme yaparken kredi kart1 bir bagkasina verilmekte, bu
yiizden kredi kartmin tizerindeki bilgilerin gizliligi biiyiik oranda ortadan kalkmaktadir. Sanal
aligveris hizmeti veren firmalar, kredi kart1 bilgilerinin giivenligi ve gizliligini saglamak igin
yaygin olarak SSL ve SET gibi giivenlik standartlarmi kullanmaktadirlar. Kullanici, igyeri ve
banka arasindaki veri akisi sirasinda bilgilerin sifrelenerek aktarilmasi esasina dayanan
giivenlik sistemleri sayesinde bilgilerin baska bir kisinin eline gedmesi durumunda
coziilebilmesi (yani kullanilabilmesi) onlenir. Boylece kart bilgilerinin gizliligi ve aligverisin
giivenligi saglanmis olur. Garanti Bankasi sistemini kullanan firmalar miisterinin kredi kart1
bilgilerini géremezken Garanti Bankas1 da yapilan aligverisin icerigini bilmez. Ayrica kredi
kart1 sahiplerinin Internet {izerinde yapilan aligverislere de diger aligverisler gibi her zaman
itiraz hakk vardir.

SSL (Secure Socket Layer)
SSL network tizerindeki bilgi transferi sirasinda giivenlik ve gizliligin saglanmasi
amaciyla Netscape tarafindan gelistirilmis bir giivenlik protokoliidiir. 1996 yilinda 3.0

versiyonunun c¢ikarilmasiyla hemen biitiin Internet tarayicilarmin (Microsoft Explorer,
Netscape Navigator vb) destekledigi bir standart haline gelmis ve ¢ok genis uygulama alanlari
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bulmustur. SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini
saglar. Bilgi gonderilmeden 6nce otomatik olarak sifrelenir ve sadece dogru alic1 tarafindan
desifre edilebilir. Her iki tarafta da dogrulama yapilarak islemin ve bilginin gizliligi ve
bitiinligii korunur.

Veri akisinda kullanilan sifreleme yonteminin giicii kullanilan anahtar uzunluguna
baglidir. Anahtar uzunlugu bilginin korunmasi igin ¢cok dnemlidir. Ornegin; 8 bit {izerinden
bir iletimin ¢oziilmesi son derece kolaydir. Bit, ikilik sayma diizeninde bir rakami ifade eder.
Bir bit, O veya 1 olmak iizere 2 farkli deger alabilir. 8 bit ise sadece 28=256 olasi farkli
anahtar igerir. Bir bilgisayar bu 256 farkli olasilig1 sira ile inceleyerek bir sonuca ulasabilir.
SSL protokoliinde 40 bit ve 128 bit sifreleme kullanilmaktadir. 128 bit sifrelemede 2128
degisik anahtar vardir ve bu sifrenin ¢oziilebilmesi ¢ok biiyiik bir maliyet ve zaman gerektirir.
Ko6ti niyetli bir kisinin 128 bit'lik sifreyi ¢dzebilmesi i¢in 1 milyon dolarlik yatirim yaptiktan
sonra 67 yil gibi bir zaman harcamas1 gerekir. Bu ornekten anlasildig1 gibi SSL giivenlik
sistemi tam ve kesin bir koruma saglar.

Gilinlimiizde gelistirilen sifreleme tekniklerini ( 6rnek olarak internette alis veris
islemlerinde kredi karti bilgilerinin transfer edildigi SSL teknolojisi) state-of-art olarak
nitelendirirler. Diinyada en yaygm olarak kullanilan eposta sifreleme yazilimi olan ve
gestigimiz ay igerisinde bir grup gelistirici sayesinde tozlu raflara kaldirilmaktan son anda
kurtulan PGP sifreleme yaziliminimn gelistiricisi Zimmermann bile "her kim kirilamaz bir sifre
bulduguna inaniyorsa ya hi¢ goriillmemis bir dahidir yada tecriibesiz ve ¢ok saf birisidir"
seklinde yorum yapmisken bu sekilde kesin konusmak dogru olmasa gerek. Zira yine gecen
ay icerisini de giivenlik diinyasimi yerinden oynatan olaylar bunu ispatlamistir. Bakin son
zamanlarda 6nce Internet Explorer'da bulundugu sonra da Microsoft'un agiklamasiyla aslinda
browser'da degilde isletim sisteminde bulundugunu agikladigi bir giivenlik a¢ig1 ortaya
ctkmist1. Bir ¢ok giivenlik uzmani bu aci1g1 inanilmaz derecede ciddi olarak nitelendirmislerdi.
Ve isin ilging yan1 bu agik son bes yildir IE'de bulunuyor ve bunun manasi IE kullanarak
Internet'ten kredi kart1 ile alis veris yapiliyorsa SSL korumasinin hi¢ bir ise yaramayacagidir.
Simdi kredi kartlar1 hakkinda bu tiir yorumlar1 yapanlar kalkip "pardon yanilmisiz, son bes
yildir pek giivenli degilmis ama bundan sonra son derece giivenli olacak s6z" mii diyecekler?
Bu agigmn yayinlanmasindan iki hafta gegcmemisti ki, gectigimiz hafta pazartesi giinii Isvecli
bir giivenlik uzmani1 bu a¢131 kullanarak Isveg'in en biiyiik dért bankasindan iigiiniin sistemine
ve bazi miisterilerin hesaplarina girerek istedigi hesaba para transferleri yapmay1 basarmistir
hem de sonunda izlerini tamamen yok ederek! Ve iste bu uzmanm goriisii: "kirilmasi gok
kolay bir protokol ve kullanmcilarin umdugu giivenligi saglamiyor" Diger one siirdiikleri bir
nokta ise: kredi kartlar1 fiziksel olarak zaten giivenli degil ki. Yemek yediginiz bir restoranda
kartiniz1 verdiginiz garson da kredi karti bilgilerinizi ¢alip kullanabilir. Yada fiziksel olarak
kredi kartlarini posta yoluyla gonderiyorsunuz, bu ne kadar giivenli ki?

Bilgileri alan sitenin kredi kart1 bilgilerinizi herhangi bir sekilde bir veri tabaninda
saklayip saklamadigindan, eger sakliyorsa sakladigi bu ortamin sadece bir text dosyasi olup
olmadigindan nasil emin olabilirsiniz ki?. Oncelikle yazi dizime uzun bir siire ara
verdigimden dolay1 siz okuyucularimdan 6ziir dileyerek yazima kaldigim yerden devam
etmek istiyorum. Daha dnceki yazimda da belirttigim gibi Internette kredi kart1 kullanimmin
giivenli oldugunu savunanlarin 6ne siirdiikleri diger bir nokta ise kredi kartinin fiziksel olarak
kullaniminin zaten glivenli olmadigidir.

Akla gelen diger bir soru ise 'madem bu kredi kartlar1 fiziksel olarak zaten tamamen
riskli ve giivensiz, neden gerekli 6nlemleri almadan bunu bir de internete tasiyorsun ve

14



! Elektronik Ticaret Dersi

lusu Yrd.Dog.Dr.Hilmi Kuscgu

durumu daha da kétii ve riskli hale getiriyorsun? Simdi gelelim restorandaki garsonun kredi
kart1 bilgilerinizi ¢alma riskine. Bakin aslinda bu noktaya hi¢ mi hi¢ katilmiyorum. Kredi kart1
kullaniminin Internet ortamimdaki riskleri ile fiziksel ortamdaki risklerinin karsilastiriimasmin
yapilmasi bile sagma geliyor bana. Ilk olarak fiziksel olarak gittiginiz restoranlarin yada alis
veris yaptiginiz yerlerin sayisi bellidir . Kaldi ki bu yerlerde kiminle muhatap oldugunuz da
bellidir. Ancak milyonlarca kullanicis1 olan kimin kim oldugu belli bile olmayan Internette
alis veris igin kredi kart1 bilgilerinizi goénderdiginizde ne olacagini asla bilemezsiniz.
Fiziksel olarak kredi karti kullaniminda risklerin azaltilmas1 daha ¢ok kullaniciya aittir. Kredi
kartinizi garsona vermek yerine kendiniz gidip ddeme yapabilirsiniz. Ancak Internette bir
siteden alis veris yaptiginizda, gerekli olan noktalara ne kadar dikkat etseniz bile kredi karti
bilgileriniz bilgisayardan ¢iktigi andan itibaren nerede ve nasil kullanilacagindan emin
olamazsiniz.

Bilgileri alan sitenin kredi karti bilgilerinizi herhangi bir sekilde bir veri tabaninda
saklayip saklamadigindan, eger sakliyorsa sakladigi bu ortamin sadece bir text dosyast olup
olmadigindan nasil emin olabilirsiniz ki?. Bu noktada kredi kartini kullandiginiz bankanin ne
kadar giivenli oldugu yada alis veris islemi i¢in gerek kredi karti onaylama kurumlarinin
gerekse sanal magazalarin ne kadar giivenli oldugunun pek fazla bir 5nemi yoktur. Daha 6nce
de defalarca sdyledigim gibi giivenlik zincirinin saglamligi onu olusturan halkalardan en
kuvvetli olana degil, halkalardan en zayif olana baghdir! Peki diyeceksiniz, 'kardesim hep laf
hep elestiri. Anladik her yil Internet iizerinden milyonlarca belki milyarlarca dolar kredi kart:
dolandiriciligi gergeklesiyor. Elestiri yapmak kolay da ¢6ziim olarak ne yapmak lazim?'
Evet aslinda gerek kredi kartmin Internette kullanimi gerekse fiziksel kullanimi konusunda
giizel ¢coziimler yok degil ancak bunlarin hayata gecirilmesi ve uygulanmasinda sorunlar var.
Diger bir arastirmaya gore: Elektronik Ortam ve Internet; e-is ve e-ticaret igin ne kadar
giivenli? Internet iizerinde dolasan bilgi paketleri, bir takim giivenlik protokolleri yardimiyla
"sifrelenerek" gonderilir. Bunlardan en popiilerleri SSL (giivenlikli web oturumu ve karsilikli
bilgi degis-tokusu) ve SET (kredi kart1 uygulamalar1) dir. SSL (Secure Sockets layer) ve SET
(Secure Electronic Transaction) sayesinde, bilgi giivenli bir sekilde "sadece" dogru kisiye
iletilir ve bilgiyi gonderen bilgisayar ile alan bilgisayar arasinda giivenli bir veri iletisimi
kurulur. Boylece, kredi karti numarasi, isim, adres vb gibi bilgiler giivenli olarak iletilir.
Internet iizerinde alisveris yapilan tiim merkezlerde alisveris yapilirken bu tip giivenlik
sistemleri kullanilir. 128 bir sifreleme algoritmalari kullanan bu sistemler, e-ticaret igin
gerekli "giivenli iletisim" ortamini saglarlar.

SET ve SSL Nedir?

SSL (Secure Sockets Layer), ag iizerindeki web uygulamalarinda giivenli bilgi
aktariminin temini i¢in (bilginin dogru kisiye giivenli olarak iletimi), "Netscape" firmasi
tarafindan gelistirilmis bir program katmanidir (program layer). Burada, bilgi iletiminin
giivenligi, uygulama programi (web browser, HTTP) ile TCP/IP katmanlar: arasindaki bir
program katmaninda saglanmaktadir. SSL, web sunucularia (Apache vb), bir modiil olarak
yiiklenir ve boylece web sunuculari giivenli erisime uygun hale gelir. SSL, hem istemci (bilgi
alan) hem de sunucu (bilgi gonderen) bilgisayarda bir dogrulama (authentication, iki
bilgisayarin karsilikli olarak birbirini tanimasi) mekanizmasi kullanir. Béylece, bilginin dogru
bilgisayardan geldigi ve dogru bilgisayara gittigi teyit edilir. Bilgisayarlarin birbirlerini
"tamma" islemi, agik-kapali anahtar teknigine (public-private key encryption) dayanan bir
kripto sistemi ile saglanir. Bu sistemde, iki anahtardan olusan bir anahtar ¢ifti vardir.
Bunlardan acik anahtar (public key) herkes tarafindan bilinebilen ve gonderilen mesaji
"sifrelemede" kullanilan bir dijital anahtardir. (Burada anahtar'dan kasit, aslinda bir sifreleme
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-kriptolama- algoritmasidir. Bu algoritma (yani, anahtar) kullanilarak gonderilecek bilgi
sifrelenir). Ancak, agik anahtar ile sifreelenen mesaj sadece bu anahtarin diger ¢ifti olan
"kapal1 anahtar" (private key) ile agilabilir (desifre edilebilir). Kapali anahtar da, sadece sizin
bildiginiz bir anahtar oldugundan, mesaj giivenligi saglanmis olur. Ornek olarak, size mesaj
gondermek isteyen birine kendi agik anahtarinizi gonderirsiniz. Karsi taraf bu anahtari
kullanarak mesajini sifreler ve size gonderir. Sifrelenen mesaji, sadece sizde olan ikinci bir
anahtar (kapali anahtar, private key) ¢Ozebilir ve bu anahtar1 sadece siz bilirsiniz.
SSL, web sunucusunu tamimak igin, dijital olarak imzalanan sertifikalar kullamr. Sertifika,
aslinda, o organizasyon hakkinda bazi bilgiler iceren bir veri dosyasidir. Ayni zamanda da,
kurulusun agik-kapali anahtar ¢iftinin "agik" anahtar1 da sertifika iginde yer alir. Sunucu
sertifikast da, o sunucuyu isleten kuruma ait bilgiler igeren bir sertifikadir. Sertifikalar,
"giivenilir" sertifika kuruluslar1 tarafindan dagitilir (VeriSign gibi). Istemci bilgisayar, SSL
destekleyen bir sunucuya baglandigi anda, (bu, https:// ile baglayan URL satirlari ile
gerceklesir) dogrulama islemi baslar. Istemci, kendi agik anahtarini sunucuya gdnderir.
Sunucu ise, bu anahtari kullanarak sifreledigi bir mesaji istemciye geri gonderir. Bir sonraki
adimda istemci sadece kendinde olan kapali (private) anahtar1 kullanarak gelen sifreli mesaji
cozer ve sunucuya geri gonderir. Mesaj1 alan sunucu ise, bunu kendisinin génderdigi orijinal
mesagj ile karsilastirr ve eger iki mesaj "aym" ise "dogrulama" islemi basariyla
tamamlanmistir ve sunucu bu noktadan itibaren "dogru bilgisayarla/kisiyle" iletigimde
oldugunu anlar. Daha sonra sunucu istemciye o an ger¢eklesen web oturumunda kullanilacak
tiim 6nemli anahtarlar1 gonderir ve giivenli iletisim baglar. Anahtarlar iiretilirken kullanilan
baz1 popiiler algoritmalar olarak, DES (Data Encryption Standard), RSA, IDEA verilebilir.
Bunlardan RSA'min RC4 algoritmas1 (128 bit sifreleme olarak) Netscape ve Internet
Explorer'da da kullanilan bir algoritmadir. SET (Secure Electronic Transaction), elektronik
ticarette, internet tizerinde giivenli bilgi aktarimini saglamak amaciyla aralarmda VISA,
MasterCard ve IBM'in de oldugu kuruluslar tarafindan gelistirilen bir protokoldiir. SET,
ozellikle on-Lice (ger¢ek zamanda) kredi Karti bilgileri iletimi i¢in gelistirilmis bir standarttir.
SET, kredi karti ile yapilan online 6demelerde, bilgilerin internet {izerinden aktarimimda
gizlilik ve giivenlik entegrasyonunu saglar. SET protokolii sadece miisteri (iiriin siparisi veren
kredi kart1 sahibi) ile sanal diikkan (e-diikkan) ve kredi karti sirketi arasindaki 6deme fazini
sifreler.

SET ile, 6deme islemine taraf olan herkes (miisteri, diikkkan sahibi, kredi karti girketi),
birbirlerini tanirlar (teshis ederler, authentication) ve bu ispatlanabilir. "Tamma" islemi,
SSL'dekine benzer bir dijital sertifikasyon sistemi ile yapilir. Yani, 6deme fazina dahil biitiin
taraflar kendi kimliklerini belirten dijital bir sertifika kullanr.

Internette Pazar Arastirmasi ve Pazarlama

Internet’in normal iletisim kanallarma gore en biiyiikk avantaji ¢ok ucuz olmasi.
Yiiksek kiralar 6demeden ve harcamalar yapmadan tiim diinyaya erisebilirsiniz. Web'de
pazarlama, sitenize (e-diikkan) gelen misterilere {rlinlerinizin tanitimini iyi yaparak
cezbetmekle olur. Ancak, iiriin tanitimi olarak, -¢ok bilgilendirici bile olsalar- tonlarca yazi
iceren sikici dokiimanlar yada -¢ok giizel bile olsalar!- -goriintiilenmesi dakikalar siiren biiyiik
hacimli resimler ve standart olmayan web uygulamalar: (sadece tek tip browser'da goriilebilen
sayfalar, veya 6zel plug-inler gerektiren animasyon yada filmler gibi) inanin ki pek kimseyi
cezbetmeyecektir.

Onemli bir nokta olarak, iiriinlerinizi tanitmak icin "spam mail" kullanmayimn. Yani,
trtinleriniz hakkindaki tanitimlart ve her tirli seyi e-mail yolu ile, insanlara rasgele
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gondermeyin. Herkes, posta kutusunda bu tip mailler bulmay: "rahatsiz edici" sayar ve bu
hem etik kurallara aykiridir hem de sucgtur. Ayrica, béyle pazarlama stratejileri firmanizin
ciddiyetini sifira indirir. Bunu da diisiinmek lazim.

Internette gercek zamanli bir iletisim s6z konusu oldugundan, miisteriler sikilirlarsa,
kolayca, tek bir fare tiklamasiyla diikkaninizdan ¢ikar gider. e-miisteriler, asla pasif konumda
degildir. Bunu unutmayin. Miisteri ¢ekmek, ayni klasik diikkkanlarda oldugu gibi,giizel
goriinen vitrinlerle (web sayfalar1) ve de miisteriye saglayacaginiz giivenle olacaktir. Periydik
indirimler, kampanyalar, promosyonlar da yapabilirsiniz (Unutmaymn!!! Ticaret
Y apryorsunuz, kurallarina gore oynayin..) Miisterilerinizin, sattiginmz tiriinlerden ve verdiginiz
servislerden ne kadar tatmin oldugunu kolayca anlamak miimkiindiir. Web teknolojisi size,
ziyaretcileriniz/miisterileriniz konusunda her tiirlii bilgiyi elde edebileceginiz imkanlar sunar.
Gelen ziyaretgilerin profili (cinsiyet, yas, yasadigi yer vb) kolayca ¢ikartilabilir. Ancak,
miisteriler/ziyaretgiler hakkindaki bilgiler, onlara uzun formlar doldurtarak yada bu bilgileri
onlardan e-posta yoluyla isteyerek olmamali. Emin olun, ya hi¢ kimse cevap vermez yada
onemsiz miktarda cevap alirsmiz. Bunun yerine, sayfalarinizda periyodik araliklarla degisen
2-3 anket sorusu (hatta en iyisi tek bir soru!) sorabilirsiniz. Bunlarin cevaplar: da, tabii ki
coktan se¢meli olmali. Ziyaret¢i, 3-4 Secenekten kendine uyani fareyle "tik" layip secebilmeli.
Web'de sorf yaparken, fare ile "tik" lamak insanlarin her zaman hosuna gider ve bosluk
doldurmaya (klavye kullanarak bir seyler, form vb doldurmak) tercih edilir. Ayrica (eger
varsa) sitenizin reklamini verdiginiz yerlerden (reklami goriip etkilenen ve reklamin iizerini
tiklayarak size ulasan) kag kisinin geldigini de tespit edebilirsiniz. Boylece, reklam verdiginiz
yerler konusunda segme kriterleri olusur elinizde. En fazla hangi iirtinlere talep oldugu, bir
miisterinin  diikkkanmizda ne kadar siire kaldigi, diikkanmiza girerken kullandiklari
bilgisayarin ve web g6z aticisinin belli basli 6zelliklerinin neler oldugu gibi bir¢ok bilgiye de
erismek miimkiin. Tabi, boyle stratejik bilgiler elde ettikten sonraki adimda, bunlar1 dikkate
alan e-diikkan diizenlemeleri yapmak, strateji revizyonlarna gitmek gibi konulara egilmek
gerekir.

ELEKTRONIK TICARETIN ETKIiLERiI VE KARSILASILAN SORUNLAR
A. OLUMLU ETKILERI

Elektronik ticaretin ekonomik ve toplumsal hayatta giderek kendisine daha
fazla yer edinmesine bagli olarak ortaya ¢ikan olumlu etkileri asagida Ozetlenmistir.
0 Acik ag lizerinden gergeklesen e-ticaret faaliyetleri, elektronik iletisimi artirmustir. Bu ise,
isletmelere, tiim tiiketicilere ve diger isletmelere daha ucuz ve kolay bir sekilde ulagsma
olanag saglamaktadir. Pek ¢ok isletme, bu yolla herhangi bir fiziksel yatirima girmeden, bir
satis magazasi, fiziki bir pazarlama ag1 kurmadan {riinlerini pazarlayabilmektedir.

0 Ulusal ve uluslararas: ticari iglemlerin elektronik ortamda yiiriitiilmesi (iiretici,satici, alict,
araci, glimriik idaresi, sigortaci, nakliyeci, bankalar ve diger kamu kurumlari kapsaminda)
zamanin etkin kullanilmasimni saglamaktadir. Boylece tiriinlerin siparis edilmesi ile teslimi
arasinda gegen siire asgariye inmekte, zamandan kaynaklanan maliyetler ile stok maliyetleri
diismektedir.

o Elektronik ticarette ihtiyag duyulan belgeler elektronik ortamda hazirlanmakta, bu bilgi ve
belgeler ilgililerin kullammmina sunulmaktadir. Boylece, islemler minimum hata ile kisa bir
siire i¢inde ve kirtasiye masrafi denmeksizin tamamlanmaktadir. Internete dayali e-ticaret ve
elektronik dagitim sistemleri uluslararasi ticareti hizlandirmaktadir.
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o E-ticaret, mal ve hizmet piyasalarinin yapisim degistirmekte, yeni {iriinler, yeni pazarlama
ve dagitim tekniklerine yol agmakta, hizli bir sekilde iiriin gelistirilmesi, test edilmesi ve
miisteri ihtiyaclarmin tespit edilmesini olanakli kilmakta, pazar talebindeki degisikliklere
hizla yanit verebilmektedir.

o E-ticaret, ticari faaliyetlerin tabana yayilmasini saglamis, pazar alanini genisletmis ve
ekonomik yogunlasmaya yol agmistir. Béylece uluslar arasi ticaretten daha ¢ok pay alinmasi
miimkiin hale gelmistir.

o Elektronik ortamda iiretim, pazarlama ve dagitim faaliyetleri maliyetleri diistirmesi
nedeniyle, e-ticaret isletmelere, ulusal ve uluslararasi diizeyde rekabet {istiinliigii saglamakta
ve rekabeti artirmaktadir.

0 Tiiketiciler i¢in iglem maliyetleri ve nakliye masraflar1 diigmektedir. Tiiketiciler evlerinden
c¢ikmadan sorun yasamadan ve zaman harcamadan sanal magazalardan aligveris
yapabilmektedirler.

o Tiiketiciler internet sayesinde, yeni mamiil ve {irlin bilgilerine kolay ulasabilmekte, bilgi
sahibi olmakta ve alternatif driinleri karsilastirarak, kolayca satin alabilmektedir.
0 Zaman ve fiziksel engellerin kalkmasi elektronik ticaret yoluyla ¢ok sayida tiiketicinin
kiiresel piyasaya girmesine yol agmis, azalan maliyetler, yiiksek hiz ve ¢esitlilik tiiketiciler
arasinda yogun bir rekabet ortam yaratmistir.

0 Yeni tiiketici memnuniyeti ve yeni isgiicii profilleri e-ticaretin getirdigi yeniliklerdendir.
0 E-ticaret (internet), yeni bir ¢ok is, gérev ve unvanlar ortaya ¢ikarmistir. Bu is alanlari
internet servis ve igerik saglayicilari, web sayfasi hazirlayicilar1 gibi dogrudan internete
iligkin hizmetler olabilecegi gibi, insanlarin evlerinde oturarak internet iizerinden hizmet
iiretmeleri de olabilir. Ornegin miilakat ve damsmanlhk yapma, rapor, oyun ve eglence
hazirlama bu kapsamda goriilmektedir.;

0 E-ticaret, ekonomik bir olgu olmasmma karsin, sosyal ve politik yasami etkilemektedir.
Ekonominin bilgi ve bilgiyi yonetme temeline dayanmasi, egitim, kiiltiir, saghk ve sosyal
givenlik gibi alanlarda internet kullamlmasini yayginlastirmistir. Bu durum sosyal
politikalarin yeniden gézden gegirilmesine yol agmustir.

o Bilgisayar yoluyla veri tabanlarima kolay ulasim ve e-posta, geleneksel egitim ve 6gretim
aligkanliklarint degistirmektedir. Geleneksel siniflar yerini sayisal ve sanal ortama birakmis,
ogretim gdren dgrenciler bilgiye ¢ok daha hizli ve kolay ulasma imkan1 bulmuslardir. Internet
bu anlamda bilgiye ulasmanin 6niindeki engelleri ortadan kaldirmustir.

0 Organizasyonlar ve isletmeler doniismekte, geleneksel yoneticilerinin sayis1 azalmakta,
daha fazla uzmanlasmakta, yatay ve dikey olarak kiigiilmekte ancak etkinligi artmaktadir.
0 E- ticaret, isletmeler arasi verinin paylasiimasina, isletme c¢alisanlarinin isbirligine,
koordinasyonuna, miisterilerin oneri ve taleplerinin degerlendirilmesine biiyiik Olciide
kolayliklar getirmistir.

B. OLUMSUZ ETKIiLERIi

E-ticaretin yukarida belirtilen olumlu yanlarina karsin bazi olumsuzluklari da
bulunmaktadir. Bazi yazarlara gore yasal, kurumsal ve teknolojik smirlamalar
nedeniyle &ngoriilen gelismelerin gerceklesmesi olas1 degildir. Internetin kiiltiirel agidan
negatif yanlar1 oldugunu iddia eden bir baska gériise gore, internet bir bilgi ¢opligiidiir ve
insanlar1 yonlendirmektedir.12 Yirminci yiizyilin son ¢eyregi bilgi ¢agi, yirmibirinci yilizyil
ise bilgiyi yonetme ¢ag1 olarak adlandirilmaktadir. Gergekten bilgiyi tiretmeyen ve
yonetemeyenler ic¢in internet bir bilgi ¢opligi olabilir. Olumsuzluklarin ve smirlamalarin
asgariye indirilmesiyle internet bir ayricalik ve iistiinliik araci olabilir. Olumsuzluklari ortadan
kaldirmak i¢in herkes kendini gorevli kabul etmelidir. Elektronik ticaretin olumsuzluklar:
asagida 6zetlenmistir.
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o E-ticaret, bilim ve teknolojiyi iireten, siiratle ekonomik ve toplumsal faydaya doniistiiren
gelismis tlkeler ile endiistri toplumu olmadan bilgi toplumu olmaya ¢alisan geri kalmis ve
gelismekte olan tilkeler arasindaki refah diizeyi farkini daha da artiracaktur.

o Elektronik ticaret (internet), bir yandan yeni is alanlari, gérev ve tinvanlar ortaya ¢ikarirken,
diger yandan da organizasyonlarin yatay ve dikey olarak biiziilmesi ve geleneksel ticarette rol
alan bazi unsurlarin ortadan kalkmasi nedenleriyle isgiicii fazlasi ortaya ¢ikacak, dolayisiyla
igsizlik artacaktir.

o E-ticaret (internet), biitiinii ile ele alindiginda teknik yapisi itibari ile denetime miisait bir
nitelikte degildir. Internete girmek, yararlanmak ve cesitli olanaklar1 kullanmak i¢in herhangi
bir yasal formalite, basvuru izni, onay gibi islemler s6zkonusu degildir. Internetin hukuki
anlamda bir sahibi yoktur; belli bir isleticisi ve/veya yoneticisi de yoktur. Bu nedenle
internetin kullaniminda ortaya ¢ikabilecek suiistimalleri, asiriliklari, usulsiizliikleri, kural dig1
davranislar1 denetleyip, yaptirim uygulayacak merkezi bir otorite de bulunmamaktadir.
Internetin bu niteligi, uluslararasi yada uluslariistii organizasyonlar tarafindan dikkate alinmali
ve ¢ozlim lretilmelidir.

Elektronik ticarette tartigma alanlarin1 finansal, yasal ve altyapi sorunlar1 olarak ii¢
baslik halinde toplamak miimkiindiir.

1. Finansal Sorunlar

0 Internete girmek icin birinci kosul bir bilgisayara sahip olmak, ikinci kosul bu
bilgisayara modem takilmasmi saglamaktir. Ugiincii olarak bir telefon aboneligine ihtiyag
vardir. Son olarak da bilgisayarlarin internet ortamima girmelerine olanak saglayan, onlara
(Kullanicilara) internet kapisini agan internet servis saglayicilarina ihtiyag vardir. Bu dort
unsurun toplam maliyeti internette islem yapmanm baslangic maliyetini olusturur. Bu
baslangic maliyeti ile internette islem yapma maliyetinin yiiksek oldugu ifade edilmektedir.
Avrupanm onde gelen online yazilim sirketlerinden birinde ydnetim kurulu iiyesi olan
Milferd Beck, Avrupal: tiiketicilerin online alis verise, ABD'li tiiketicilerden ti¢ kat daha fazla
harcama yaptiklarina isaret etmistir. Diger taraftan OECD tarafindan yaymlanan bir rapora
gore, yiiksek telefon hat tcretleri, firmalar arasi e-ticaretin gelisimini engellemektedir.
Tiirkiye'de, bu maliyetler tiikketicilerin satin alma giiciine gore yiiksek olmakla birlikte, OECD
tiyesi tlkeler arasinda en diisiik diizeyde olanlar arasindadir. E-ticaretin gelismesinin
onlindeki en Onemli engellerden biri, herkesin kolay ve ucuz ulasacagi bir ortamin
olusturulamamasidir.

0 Elektronik ticaret ile birlikte hem vergi politikast hem de vergi hukuku alaminda yeni
gelisme ve sorunlarin ortaya ¢ikmasi kagmilmazdir. Uluslararas: e-ticarette verginin tahsilati,
odeme araglarinin gelistirilmesi, giimriikk prosediirlerinin basitlestirilmesi, e-ticarete uygun
hale getirilmesi 6nemlidir ve ¢6ziilmesi zorunludur. Bu kapsamda en 6nemli sorun iilkeler
arast gayr1 fiziki mallarm satig vergilerinin toplanmasiyla ilgilidir. Elektronik ticaretin
vergilendirilmesinde, sistem, adil ve etkin, kurallar agik, yeterli derecede esnek ve dinamik,
vergi kayip ve kagaklarini 6nleyici nitelikte olmalidir.

o Diger bir finansal sorunu, elektronik fon transferi, elektronik para, kredi kartlari, elektronik
O0deme araglar1 olusturmaktadir. Diinya iizerinde internetin gittikce yayginlasmasi sonucu
ticaretin de bu yeni iletisim kanalinda yapilmaya baslamasi, tiretici ve tiiketicilere yeni alim
ve satim olanaklari sunmus, buna bagl olarak da yeni 6deme sekilleri dogmustur. Elektronik
para (E-Money) bu gelismeler sonucu ortaya ¢ikmis, O6nemli bir d6deme araci olarak
kullanilmaya baslanmistir. E-para, Kiside bulunan elektronik bir araca yiiklenmis bir mali
deger veya Kisisel fonu ifade eder. Elektronik araca yiiklenmis olan bu deger, kisi araci
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kullandik¢a azalir ve yiikklenmis olan degerin bitimi sonucu tekrar deger yiiklenilmesi gerekir.
E-paray1 su anda yaygin olarak kullanilan kredi ve borg kartlarindan ayiran en biiyiik 6zellik,
e-para kullammmi sirasinda provizyon veya benzeri bir sorgulama isleminin olmamasidir.
Elektronik para uygulamalarinin gergeklesebilmesi i¢in gilivenlik sorunlarmin giderilmesi,
gerekli hukuki ve kurumsal yapinin olusturulmasi, para ve mali politikalarla vergilendirme ile
ilgili sistemlerin e-para kullammina uygun hale getirilmesi gereklidir.

2. Yasal Sorunlar

Elektronik ticaret ve internet islemleri ile ilgili bir diger 6nemli konu yasal diizenleme
yetersizligi ve belirsizligidir. Yasal belirsizlik 6zellikle internet araciligiyla yapilan ticaretin
gelistigi iilkelerde diizenleme boslugu ortaya cikarmustir. Interneti yiiriirlikteki mevzuat
acisindan ele aldigimiz zaman, konunun farkli yonleri bakimindan olduk¢a degisik bir
goriinim ile karsilagsmaktayiz. Hukuk sistemimizin, internetin bazi 6nemli 6gelerinin
diizenlenmesi bakimindan yetersiz oldugu anlasilmakla beraber, bircok yonlerine ¢oziim
getirecek hiikiimleri bulundugu da goériilmektedir. Bunlar tahmin edilecegi iizere, daha ¢ok
6zel hukuk alanindadir. Internetin siijeleri arasindaki dzel hukuk iliskileri, biiyiik dlgiide akdi
iliskiler oldugu ig¢in, bunlarin mevcut hiikiimler ile diizenlenme olanagi biiyiik Olgiide
mevcuttur. Ancak, her konunun hukuki diizenlemesinde oldugu gibi, burada da birinci
derecede onem tastyan sorumluluk hukuku meselesinde, akit dis1 sorumlulugun mevzuata
getirilecek hiikiimler ile ele alinmasidir. Yukarida da belirtilmis oldugu gibi, yapilmis olan
incelemeler ortaya koymustur ki, mevzuat Ozellikle kamu hukuku alaninda yetersiz
kalmaktadir ve bu bakimdan da ciddi sorunlarin bu alanda ortaya ¢ikabilecegi s6ylenebilir.
Amag, internetin hukuk alt yapisinin, kamu hukuku alaninda da kisitlayici olmaktan ziyade
diizenleyici, istikamet verici ve hatta tesvik edici hiikiimler ile kurulmasi; internetin oniiniin
hukuk yolu ile agilmasi1 ve g¢agi simgeleyen bu olaganiistii olgunun, "Bilgi Ummani" nin
herkese sinirsiz agik tutulmasini temin edecek kurallarin getirilmesidir.

Elektronik Ticaret Koordinasyon Kurulu Hukuk Calisma Gurubu Raporunda;
elektronik ticarete iliskin faaliyetler ve yasal diizenleme alanlar1 asagida yer alan basliklar
altinda degerlendirilmistir.

a Tiketicinin korunmasi ile ilgili mevzuatin elektronik ticaret agisindan yeniden gdzden
gegirilmesi,

b. Elektronik ortamda sozlesmelerin yapilmasi konusunun Borglar Hukuku gergevesinde
irdelenmesi,

c. Elektronik ortamda elde edilen veya muhafaza edilen delillerin taminmasinin Usul Hukuku
acisindan degerlendirilmesi,

d. Elektronik imza konusunda, 6zelikle gizli anahtar unsurunun tevdi edilecegi bir kuruma
gerek duyulup duyulmadiginin incelenmesi,

e. Elektronik 6deme araglar1 arasinda yer alan elektronik parayr kullanima sunacak olan
kurum ve bu kurumlaiilgili hukuki ¢ergevenin belirlenmesi,

f. Elektronik 6deme sistemlerinde faaliyet gosterecek operatorlerin saptanmasi, bu operatorler
arasinda yapilacak sozlesmeler agisindan Rekabet Kanunundaki ilkeleri dikkate alan hukuki
kurallarin saptanmasi,

g. Elektronik 6deme araglarini verenler ile kullananlar arasindaki sorumluluk dagilimmin
hukuken ve adil bir oranti gozetilerek tesisi,

h. Elektronik 6deme araglarinin yasadisi faaliyetler i¢in kullanilmasini Onleyici cezai
tedbirlerin alinmasi,
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i. Elektronik 6deme araglarinin ¢alinmasi veya kaybedilmesi halinde sorumluluk ve ispat
yiikii konularinin diizenlenmesi,

j. Servis saglayicilarinin sorumlulugu ve bunun kapsamu (6zellikle pornografi, irk¢1 ve siddete
yonelik  muhteva, hakaret, telif haklari ve  haksiz  rekabet  agisindan),
k. Elektronik islemler sirasinda agiklanan kisisel verilerin gizliligi ve korunmas,

I. Telif Haklar1i ve Komsu haklar ile ilgili Fikir ve Sanat Eserleri Kanununda yer alan
¢ogaltma, umuma arz, dagitim  yetkilerinin  elektronik  iletim  agisindan
yeniden gozden gegirilmesi; bu konuda WIPO (Diinya Fikri Miilkiyet Teskilat1) tarafindan
olusturulan diplomatik konferansta hazirlanan iki uluslararasi antlagsmaya (Telif Haklar1
Antlasmas: ile Icract Sanatc1 ve Fonogram Y apimcilar1 Antlasmasi) taraf olunmasi hususunun
degerlendirilmesi;kopyalamay1 onleyici sistem ve bilgiler ile ilgili hiikkiimlerin yukarda sozii
edilen Kanuna ilavesinin incelenmesi,

m. On-Lice ticaret sirasinda haksiz rekabet ve aldatici reklamlarin irdelenmesi,

n. Elektronik ticaret sirasinda kullanilan internet alan isimlerin (domain names) hukuken
korunmeasi,

0. Kamu alimlarinda on-Lice sisteminin kullanimu.

3. Altyap1 Sorunlarn

[letisim alt yapilar1 ve bilgi teknolojilerine dayanilarak yiiriitiilen kiiresel
elektronik ticaret, son derece gelismis iletisim sebekesine, bilgisayarlarla ve ona baglanan
bilgi teknolojilerine dayanmaktadir. Giderek elektronik ticaret 6lgeginin biiyiimesi ve kiiresel
bilgi altyapisinin  sundugu imkanlarin diinya ticareti ve tiiketici refa agisindan
ongoriilmeyecek boyutlara ulasmasi, altyapr sorunlarmi da birlikte getirmistir. Alt yapi
sorunlarini asagidaki gibi siralamak miimkiindiir.

0 Telekomiinikasyon altyapist iyilestirilmeli herkesin bu hizmetlerden yararlanmasina imkan
tamnmalidir.

o Elektronik ticaretin tiim sekilleri 6zellikle internet iizerinden ticaret, iletisim alt yapilar1 yolu
ile bilgi akis1 saglanarak yapilmaktadir. Bu durum internette bir sikismaya, dolayisiyla da bir
problemin ortaya ¢ikmasina yol agmaktadir.

0 lletisim ve bilgi teknolojileri pazarlarmin rekabete acilmasinm Oniindeki engeller
kaldirilmalidir.

0 [letisim alanindaki teknik standartlar belirlenmelidir.

0 Elektronik sistemler ve islemler i¢inde yer alan hizmet saglayicilar, kullanicilar ve
tiiketiciler i¢in giiven ortamu tesis edilmelidir.

INTERNET ETIiGi

E-Is ve E-Ticaret i¢in sanal ortam etik kurallar1 E-Is ve E-Ticaret internet iizerinde
oldugu igin, en genelde internet kullanim etigine uymak gerekir. Ozetlemek gerekirse;
1) Birgok kisi ve sirket, insanlarin e-posta adreslerine kendi sirket tanitimlarini gondererek
reklam yaptiklarini sanmaktadir. e-posta adresi, internet kullanicisinin kendine ait bir
ozelligidir ve izinsiz kullanilmamalidir.Insanlarin e-postalarina gereksiz seyleri postalamak
"spam" diye tabir edilen ve internet kullamm etik kurallarma uymayan bir davranistir.
2) Kendi veritabanmizda bulunan e-posta adreslerini hi¢ bir sekilde baskalarinin kullanimina
sunmayin. Eger bu e-posta adreslerine promosyon amagli herhangi bir iiriin reklami yada
benzeri sey gondermek isterseniz, ilk e-posta kaydi sirasinda bunu kullaniciya teyit ettirin.
3) Elektronik iletisim, "sanal" olsa da, sonugta insanlar arasinda olan bir faaliyet. Bu sebeple,
normal hayatta tasvip etmediginiz hicbir seyi bu ortamlarda da yapmayin.
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4) Ticari etik kuralarina elektronik ortamda da uyun. Uriin ve hizmetlerin fiyatlari, iiriin
tedim siirelerine riayet, miisteri bilgilerinin mahremiyeti gibi konulara ¢ok dikkat edin.

e-Ticaret Kurulu (ETIK)

T.C. Bagbakanlik Dis Ticaret Miistesarligi e-Ticaret Genel Koordinatorligii
"Elektronik Ticaret Aginin" tesis edilmesi ve lilkemizde elektronik ticaretin yayginlastirilmasi
amaciyla, Bilim ve Teknoloji Yiiksek Kurulu'nun (BTYK) 25 Agustos 1997 tarihli
toplantisinda, bir ¢alisma grubunun olusturulmasi kararlastirilmis ve yapilacak ¢aligmalarda
koordinatorlilk gorevi Dis Ticaret Miistesarh@ina, sekreterya gorevi de TUBITAK'na
verilmistir.

Bu Karar uyarinca, Dig Ticaret Miistesarlii'nin bagkanlhiginda ilgili kuruluslarin
katilimiyla olusturulan e-Ticaret Kurulu (ETIK)ilk toplantis1 16 Subat 1998 tarihinde yapilmis
ve ETIK biinyesinde hukuk, teknik ve finans ¢alisma gruplar1 olusturulmustur.

BTYK'nin 2 Haziran 1998 tarihli toplantisina anilan ¢aligma gruplarmin hazirladigi
finans, teknik ve hukuk raporlart sunulmustur. Bu raporlara iliskin alinan kararlarda
tilkemizde elektronik ticaretin gelistirilmesine iliskin devletin uzun vadeli dort temel gorevi
belirlenmistir.

1. Gerekli teknik ve idari alt yapmin kurulmasini saglamak,

2. Hukuki yapiy1 olugturmak,

3. Elektronik ticareti 6zendirecek 6nlemleri almak,

4. Ulusal politika ve uygulamalarin uluslararas: politikalar ve uygulamalarla uyumunu
saglamak.

BTYK'mn ayni tarihli toplantisinda, Tiirkiye'de elektronik ticaretin yayginlastirilmasi
ile ilgili diizenlemeler tamamlanincaya kadar ETIK'in gorevini siirdiirmesine ve kendi
onerileri dogrultusunda bir eylem plam1 hazirlayarak uygulamayr izlemesi, sonuclari
degerlendirmesi, uygulamada ortaya ¢ikacak sorunlar1 ¢ézmeye yoOnelik yeni Oneriler
gelistirerek bunlari ilgili kuruluslarin ve BTYK'nun goriisiine sunmaya devam etmesine karar
verilmistir.

Bunun {izerine elektronik ticaret hukuksal alt yapisinin teskilinde uygulamadaki
aksakliklarin tespiti amaciyla eylem planindan Once bir 6rnek uygulama planinin
gerceklestirilmesi ongoriilmiis, Elektronik Ticaret Koordinasyon Kurulu toplantist 26 Nisan
2000 tarihinde Miistesarligimiz koordinatorliigiinde gergeklestirilmistir.

Toplantida, i¢ ticaret 6rnek uygulamasi ve hukuk ¢alisma gruplarinin 1 Temmuz 2000
tarihine kadar, dis ticaret 6rnek uygulama g¢alisma grubunun ise 1 Eyliil tarihine kadar
yiiriitiilen calismalar ve gelecege doniik Onerileri igeren birer sonug¢ belgesi hazirlamasi
kararlastirilmistir. Hukuk ve ig¢ ticaret ornek uygulama ¢aligma gruplarinin sonug belgeleri
hazirlanmustir.

Bu c¢alismalar1 yiiriitmek tizere 2000 yili basinda Miistesarligimiz biinyesinde bir
"Elektronik Ticaret Genel Koordinatorligii" olusturulmustur. E-ticaretle ilgili etkin ¢aligsmalar
yapmak tizere, Genel Midiirliik temsilcilerinden olusan E-ticaret Komisyonu teskil edilmis,
boylece Miistesarlik i¢i esgiidiim saglanmustir.
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Basbakanligin 19.03.1998 tarih ve B.02.0.PPG.0.12.320-04993 (1998/13) sayili
genelgesi ile; kamu bilgisayar aglar1 konusunda yapilan faaliyetlerin degerlendirilmesi,
koordinasyonu, izlenmesi ve finansmam konusunda karsilasilan darbogazlarin asilmasi
amaciyla Basbakanlik Miistesarinin bagkanliginda bazi bakanlik ve kurulus miistesarlarindan
olusan T.C. Bagbakanlik Kamu-Net Ust Kurulu ve Kamu-Net Teknik Kurulu kurulmustur.

e-Tiirkiye Calismalari, Bagsbakanligin koordinasyonunda ve Kamu-Net Ust Kurulu ve
Kamu-Net Teknik Kurulu toplantilarinin ardindan 30.07.2001 tarihli genis katilimli toplantisi
ile baslatilmistir. E-Tirkiye kapsaminda on {i¢ ayr1 ¢alisma grubu yer almakta olup,
Miistesarligimiz biinyesinde olusturulan Elektronik Ticaret Genel Koordinatorligii 2001 yili
Ekim ayindan itibaren E-Tiirkiye kapsamindaki on ii¢ caligma grubundan biri olan E-ticaret
calismalarinin koordinasyonunu siirdiirmektedir.

ETICARETLE ILGILI KANUNLAR

Bireysel Emeklilik Tasarruf Ve Yatirnm Sistemi Kanunu Ve E-Ticaret
Borglar Kanunu 14. Madde

Borglar Kanunu Tam Metin

Devlet ihale Kanunu Ve E-Ticaret

Elektronik Imza Kanunu

Emlak Vergisi Kanunu Ve E-Ticaret

Esnaf Ve Sanatkarlar Ve Diger Bagimsiz Calisanlar Sosyal Sigortalar Kurumu
Kanunu Ve E-Ticaret

Gelir Vergisi Kanunu Ve E-Ticaret

Hukuk Usulii Muhakemeleri Kanunu Tiimii

Hukuk Usulii Muhakemeleri Kanununda E-Ticaret
Kurumlar Vergisi Kanunu Ve E-Ticaret

Milletlerarasi Tahkim Kanunu Ve E-Ticaret

Sermaye Piyasasi Kanunu Ve E-Ticaret

Tiiketicinin Korunmasi Hakkinda Kanun Tam Metin
Tuketicinin Korunmasi Hakkinda Kanun'da Mesafeli S6zlesmeler Ve E-Ticaret
Tiirk Ceza Kanunu Tam Metin

Tiirk Ceza Kanununda E-Ticaret

Tiirkiye Cumhuriyet Merkez Bankasi Kanunu Ve E-Ticaret
Tiirkiye Is Kurumu Kanunu Ve E-Ticaret

ELEKTRONIK TICARET KONUSUNDA CALISAN BOLGESEL VE
ULUSLARARASI KURULUSLAR

Bilgisayar kullanicilarmi birbirine baglayan acik bir bilgisayar agi olan internete
diinyanin pek cok iilkesinden ulasilabilmektedir. Diger bir deyisle, internet {izerinden bir
"diinya tiili" ya da Ingilizce sozciiklerle "world wide web-www" olusturulmustur. Bu tiilde
bir tanitim sayfasi, yani 'web sitesi' hazirlayan herhangi bir firma, {iriinlerini yaygin bir alici
kitlesinin incelemesine sunmus olmaktadir.

ETKK Teknik Calisma Grubu'nun 1998 tarihli raporuna gore; 1993 yilinda
yalnizca 30 tane diinya tiilii sunucusu (web server) varken, 1998 yilinda bu say1 500 bini
asmustir. Herkesin erisimine acik tiil sayfasi sayisi ise 7 milyon civarindadir ve 2000 yilina
kadar bu sayinin 1.1 milyara ulasacag: ongoriilmektedir. Internet iizerinde 1998 yilinda 35-40
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milyon oldugu sanilan kullanic1 saysi, pek cok iilkede hizla artmaktadir. internet trafiginin
yaklasik olarak yarisi tiil sayfalarmdan gegmektedir, bunun da yiizde 35'inin ticari amagh
oldugu tahmin edilmektedir. Diinya tiiline dayali miisteri/firma arasi elektronik ticaret (E-
ticaret) toplam degeri i¢in ise, 1996 yilinda 50 milyon dolar, 2000 yilinda 6.6 milyar dolar
gibi tahminler verilmektedir.

Elektronik ticaret konusunda son yillarda yasanan bu gelismelere paralel
olarak birgok iilke ve uluslararasi kurulus elektronik ticaret ve onunla baglantili konulari
gindemine almis ve bu yondeki ¢alismalarina hiz vererek e-ticaret yoluyla ticarette etkinlik
ve rekabet istiinliigii saglamayr amaglamistir. Diinya Ticaret Orgiitii (World Trade
Oranization-WTO), Avrupa Birligi (AB), Iktisadi Isbirligi ve Kalkinma Teskilati (OECD)
ile Birlesmis Milletler (UN) biinyesinde ve ¢esitli iilkelerce ticarette etkinligin saglanmasi
amaciyla c¢aligmalar yiritilmektedir. Bu c¢aligmalardan bazilar1 asagida verilmistir.

A. DUNYA TICARET ORGUTU

Diinya Ticaret Orgiitii, 6zellikle haberlesme hizmetleri piyasalarinin rekabete agilmasi
ve yeniden diizenlenmesi konusundaki ¢alismalar1 gézeten uluslararas: bir kurulus olarak da
one ¢ikmustir. 15 Subat 1997 tarihli DTO Anlasmasi, tiim haberlesme altyapismi internetin
gelisimi i¢in 6nemli bir dl¢iit olarak degerlendirir.

Diinya Ticaret Orgiitii'niin Hizmetler Ticareti Genel Anlasmasi (GATS), elektronik
ticaret altyapisini olusturan iletisim ve bilgi teknolojisi hizmetlerinde liberallesmeyi
desteklemektedir. Elektronik ticaret konusunda DTO'miin diger bir anlasmasi da Fikri
Miilkiyet Haklarmin ticaretle ilgili boyutlaridir. Bu anlasmayla fikri (entellektiiel) miilkiyetin
korunmasi amaglanmustir.

B. BIRLESMIS MILLETLER

Birlesmis Milletler, telekomiinikasyon altyapisi ve bilgi teknolojilerinin az gelismis ve
gelismekte olan ilkelerde kullanilmasi ve yaygmlastirilmas: i¢in biinyesinde yer alan
kuruluglar araciligi ile ¢ok sayida ¢alisma yiiriitmektedir. Bu ¢aligmalar; Birlesmis Milletler
Uluslararasi Ticaret Hukuku Komisyonu (UNCITRAL), Birlesmis Milletler Avrupa
Ekonomik Komisyonu (UNECE), Uluslararast Ticaret Merkezi (ITC) tarafindan
siirdiiriilmektedir. Bu ¢aligmalardan bazilarina deginilmesi yararli olacaktir.

1. Kiiresel Ticaret Noktalar1 Ag1 (Global Trade Point-GTP Net) Piyasalarm hizla
kiiresellestigi ve bilginin ticaret yapanlar bakimindan stratgjik bir nitelik kazandigi
giiniimiizde, ozellikle Kiiciik ve Orta Olgekli Isletmelerin (KOBI) ticari bilgi ve iletisim
ihtiyacinin karsilanmasi amaciyla, Birlesmis Milletler Ticaret Noktalar1 Gelistirme Programi
cergevesinde pek cok iilkede ticaret noktalari kurulmustur. Birlesmis Milletler Ticaret ve
Kalkimma Konferansi (UNCTAD) tarafindan desteklenen, BM Ticaret Noktalar1 Gelistirme
Merkezi'nin (UNTPDC-United Nations Trade Point Development Center) gelistirdigi
"Kiiresel Ticaret Noktalar1 Ag1 (GTPNet)" KOBI'lere "Elektronik Ticaret Olanaklari"
sunmaktadir. GTPNet, ticaret alanindaki faaliyetlerin desteklenmesi ve verimliligin artirilmasi
amaciyla Diinyada halen 121 iilkede 56's1 islevsel olmak iizere degisik kurulus asamalarinda
olan toplam 198 Ticaret Noktasini birbirine baglamaktadir.19 Ankara Ticaret Noktasi (ATN)
GTPNet iiyesidir. Ticaret noktalari, GTPNet iiyesi olarak bu sistemden yararlanmakta, ihtiyag
duyduklar: her tiirli bilgiye kolayca ulasabilmekte ve kendi tiriinlerini tamitabilmektedirler.
Boylece GTPNet iizerinde, Elektronik Ticaret
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Olanaklar1 kullanimi ve EDI uygulamasi ile KOBi'lere, kendi olanaklari ile
ulasmayacaklar1 bilgilere, kiiresel pazara erisme ve elektronik ticaret yapma imkani
saglanmustir. Ticaret noktas, internet tizerinde su 6zellikleri barmdiran bir web sitesi olarak
diistiniilmelidir:

(1) Dis ticaret islemlerine dahil olan giimriikler, chis ticaret kurumlari, odalar, nakliye
firmalari, sigorta sirketleri gibi katilimcilarin bir araya geldigi bir merkezdir.

(2) Mevcut ve potansiyel ihracatci ve ithalat¢ilarais ve pazar olanaklari, potansiyel miisteriler
ve saticilara ticaret mevzuati hakkinda bilgi saglayan bir kaynaktir.

(3) Internet iizerinden kiiresel ticarete cikisin kapisidir. Ticaret noktalar1 aracihigi ile
GTPNet'te yer alan diger iilkelerin, ihracat, ithalat, yatirim politikalar1 ve diizenlemelerine,
mevcut ve potansiyel ihracatci, ithalat¢i adreslerine, GTPNet araciligi ile duyurulan alim,
satim, yatirim, ortaklik teklifi gibi diger ticari firsatlara ulagmak ve baglantiya gegmek
miimkiindir.

2. Elektronik Ticaret Model Yasasi ve Elektronik imza Yeknesak Kurallar1t BM Uluslararast
Ticaret Hukuku Komisyonu'nun elektronik ticaret alaninda yaptigi diger iki ¢alisma ise,
bircok iilkenin diizenlemelerine temel olusturan 1996 yilinda ilk asamasi tamamlanan
"Elektronik Ticaret Model Yasas" ile UNCITRAL'in Elektronik Ticaret Model Kanunu ile
Elektronik Imza Yeknesak Kurallar1 igerik itibariyle, milli mevzuatlarmi olusturma
asamasinda bulunan iilkeler acisindan yararlanilacak bir kaynak olarak degerlendirilmektedir.
Nitekim, Model Kanunu milli mevzuatima dahil eden iilke sayisi hizla artis kaydetmektedir.
Ote yandan elektronik imzaya iliskin yeknesak kurallara da iilkeler ¢aligmalarinda kaynak
olarak basvurulmaktadir. Bu noktadan hareketle iilkemizde de elektronik ticaret konusunda
bir ¢cerceve kanun ihtiyacini karsilamak amaciyla, ETKK Hukuk Calisma Grubuncailk etapta
bu metinler ile AB direktifleri izerinde galismalar planlanmis ve yiritilmiistiir.

3. Uluslararasi Ticaret Merkezi (Internaional Trade Center-ITC) Birlesmis Milletler'e bagli
diger bir kurulus da Uluslararasi Ticaret Merkezi'dir (ITC). ITC, ticarette etkinlik programi
kapsaminda isletmelere triinler, hizmetler ve pazarla ilgili bilgi akisin1 saglayarak ticareti
destekleyici teknik danmsmanlik hizmeti sunmaktadir. BM Ticaret ve Kalkinma Konferansi ile
birlikte ¢alisarak, GTPNet'te kullanilacak veri tabani formatlar1 ve standartlar1 gelistirmeye
calismaktadir. Birlesmis Milletler telekomiinikasyon atlyapisi ve bilgi teknolojilerinin az
gelismis ve gelismekte olan tilkelerde kullanilmasi ve yayginlastirilmasi i¢in biinyesinde yer
alan kuruluslar1 araciligiyla ¢ok sayida ¢alisma yiiriitmektedir.

C. IKTiSADI iSBIiRLiGi VE KALKINMA TESKILATI

OECD, giincel konularda isbirligi yapmak yoluyla kiiresel politikalar {retilmesi
amaciyla kurulmus bir uluslararasi kurulustur. Tiirkiye ile birlikte toplam 28 {ilkenin iiye
oldugu OECD iilkelerinde, elektronik ticaret ile ilgili caligmalara Amerika Birlesik
Devletlerinin onciiliik yaptigir gozlenmektedir. OECD, e-ticaretin ¢esitli boyutlar: {izerinde
caligmalar yiriitmektedir. Bu ¢alismalarin bazilar1 soyle siralanabilir. 1990 yilinda kisisel
verilerin korunmasi ile ilgili temel ilkeler, 1996 yilinda kiiresel enformasyon altyapisi, 1997
yilinda tiiketicinin internet ortaminda yaptig1 aligverislerde korunmasi {izerine caliyma
raporlart hazirlanmistir. 1997 yili 19-21 Kasim tarihleri arasinda Finlandiya'da toplanan
Turku konferansinda, vergilendirme, kisisel verilerin korunmasi, giivenlik, tiiketicilerin
korunmasi ve benzeri konularin irdelenmesine yonelik c¢alismalar yapilmig, Ekim 1998
Ottowa Bakanlar Toplantisinda da bu konularda ilke kararlarmin alinmasina karar
verilmistir.1995'de KOBI'lerin uluslararasi ticaretteki rekabet giiglerini artirmak amaciyla agik
ve erisilebilir bilgi degisimi i¢in kiiresel elektronik ortamin yaratilmasmna yonelik olarak
calisgma guruplar1 olusturulmustur. Bu ¢alisma guruplar1 0 enformasyon aglar1 (information
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networks), o kiiresellesme ve getirdikleri (globalization), 0 uygulama boyutu (deployment), o
yasal diizenlemeler ve giivenlik (legal, regulatory, security), 0 uyum (interoperability), o
finansman (financial issues), o pilot uygulamalar (tesbeds and pilots) konulari etrafinda
olusmus, bu konularda ¢erceveler c¢izilmis, hedefler belirtilmis ve hedeflere uygun
orgiitlenmeler yapilmaistir.

Pilot proje uygulanmasi ilgili olarak ii¢ ana konu ve bunlarm her biri i¢in koordinatr
iilke ve kisiler asagidaki bicimde belirlenmistir. KOBI'ler i¢in Kiiresel Bilgi Ag1 JAPONYA
KOBI'lerin isle ilgili yasal, Kurumsal ve teknik gereksinmeleri AB KOMISYONU
Uluslararast uygulamalar ve Projeler ABD

D. AVRUPA BIRLIiGIi

AB, 1980 yilindan beri -elektronik ticaret konusunda yogun c¢aligmalar
yiiriitmekte ve Avrupa diizeyinde bir bilgi ag1 sistemi kurmaya ¢aligmaktadir. 1994 yilinda
Avrupa Komisyonu resmi bir "Elektronik Ticaret Girisimi (Electronic Commerce Initiative)"
baglatmistir. 1997 yilinda Komisyon'un hazirladigi haberlesme dokiimani (Communication)
ile Birligin temel hedefinin elektronik ticaretin Avrupa'da hizla gelisimini saglamak oldugu
belirlenmis ve elektronik ticaretle ilgili c¢alismalarda birbirini tamamlayict iki hedef
belirlemistir. Bunlar, elektronik ticarete giiveni olusturmak ve tek pazara tam girisi
saglamaktir.24 Avrupa Birligi'nde internet kullanimi yoluyla mal ve hizmet ticareti yaklagik
17 milyar Euro diizeyindedir.

2003 sonu itibariyle bu meblagin 340 milyar Euro olmasi beklenmektedir. E-Europe
girisimi, Avrupa'nin giivenlik, elektronik bankacilik gibi bazi onemli alanlardaki giiciinii
artirarak bu gelismeyi hizlandirmak amacindadir. Elektronik islemlerde, Euronun genis bir
sekilde kullanim1 da, AB diizeyinde elektronik pazarin gelisimine katkida bulunacaktir.

Avrupa Birligi, Avrupa-Ag1 bilgi kapasitesini gelistirmek amaciyla, Ar-Ge agirlikli
programlar diizenlemekte, bu kapsamda EDI (Elektronik Veri Degisimi) sistemlerine ve
belirgin olarak da ticaretle ilgili elektronik veri degisim sistem (Trade EDI System -TEDIS)
girisimlerine destek vermektedir.

AB temel amacini, sayisal imza, sifreleme, enformasyon alt yapisi, hukuksal ve
finansal konularin ve ticaretin diinya dlgeginde gelismesini saglayacak dlciide diizenlenmesi
olarak belirlemistir. Avrupa Birligi'nin elektronik ticaret konusundaki baz1 ¢aligmalar1 agagida
verilmistir.

0 Avrupa Birligi Komisyonu, 8 Aralik 1999 tarihinde "E-Europe-Herkes i¢in Bilgi Toplumu"
bildirimini kabul ederek E-Europe girisimini baglatmistir. Girisim dijital teknolojilerin biitiin
Avrupada algilanisini hizlandirmay1 ve tiim Avrupalilarin bunlar1 kullanacak gerekli beceriye
sahip olmalarni saglamayr amaglamaktadir. E-Europe girisimi Avrupa ekonomisini
modernlestirmek i¢in Komisyonun yeni stratejisinde anahtar bir role sahiptir. Avrupa Konseyi
Lizbon Zirves i¢in, Komisyon tarafindan ortaya konulan Avrupa'nin ekonomik ve sosyal
olarak yenilesmesi giindeminde bu girisim merkezi bir yer tutmustur. Bu nedenle, 10-11
Aralik 1999 tarihlerinde Helsinki Zirvesi'nde, Avrupa Konseyi, E-Europe girisimini kabul
etmistir. E-Europe girisimi, Avrupa'nin teknolojik giiclinii artirmak, egitim imkanlarindan
yararlanmak ve girisimci potansiyelini ortaya ¢ikarmak igin elektronik ekonominin
avantajlarindan tam olarak yararlanilmasii saglayacaktir. E-Europe girisiminin diger 6nemli
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bir amaci ise, tiiketicilerin ve yurttaglarin, internet {izerinden aradiklar1 bilgiye
ulasabilmelerini miimkiin kilacak becerilerle donatilmasidir.

o0 Avrupa Birligi diizeyinde, bilgi toplumunu tesvik edecek bir ¢ok politika tedbirleri
alinmistir. Bunlar; telekomiinikasyonun liberallesmesini artirmak, e-ticaret konusunda agik bir
yasal ¢erceve olusturmak (kisisel bilgilerin korunmasi, tevsik etme, gizlilik, v.b.), 6nemli
alanlarda arastirma ve gelistirme faaliyetlerini desteklemektir.

0 AB'nin diger bir ¢alismas1 da 1999/93/EC sayil1 "Elektronik Imza" ya iliskin direktifidir.

o0 Devlet ve hiikiimet bagkanlarmin talebi iizerine, Komisyon, Konseyle birlikte, Haziran
2000'de Feira Zirvesi'nde kabul edilen "E-Europe Eylem Plam" c¢alismalarma baslamistir.

E-Europe Eylem Planinin {i¢ temel hedefi bulunmaktadir:

- Her evin, okulun, isyerinin ve idarenin on-Lice hale getirilmesi,
- Sayisal konulardan haberdar ve girisimci Avrupa'y1 yaratmak,

- Toplumsal olarak kabul gormiis bir bilgi toplumu olusturmak.

0 Bu cergevede yapilacak olan eylemler, sorunlari ¢ézmek igin ortak bir yaklasim
gelistirmede agik bir katma degerin mevcut oldugu, herhangi bir farkin yaratabilecegi yerlerde
baglatilacaktir. Bu temelde, on Oncelik alan belirlenmistir. Bu alanlardaki hedeflerin
basarilmasi iiye devletlerin, Avrupa Komisyonu'nun, sanayiinin ve yurttaslarin ortak g¢abasini
gerektirmektedir.

Sozkonusu oncelikli alanlarini sdyle siralayabiliriz;

- Sayisal cagda Avrupa gengligi,

- Daha ucuz internet erigimi,

- E-ticareti hizlandirmak,

- Arastirmacilar ve 6grenciler i¢in hizli internet,

- Giivenli elektronik erigim i¢in smart kartlar,

- Ileri teknoloji ve KOBI'ler igin risk sermayesi,

- Engelliler i¢in e-katilim,

- On-Lice saglik,

- On-Lice idare,

- Ulagim,

o Avrupa Birligi ayrica, elektronik ticaretin gelisimini dzellikle KOBI'ler i¢in hizlandiracaktur.
Boylece, KOBI'ler biitiin Avrupa pazarinda faaliyet gosterebileceklerdir. Bunun igin, bir dizi
AB mevzuat girisimi hazirhk asamasmndadir. Bu calismalar, yasal giivenligi saglamayi,
sinirlararasi hizmetlerin 6niindeki engelleri kaldirmayi, on-Lice yenilikleri ve tiiketici
giivenini desteklemeyi amaglamaktadir. Bu calismalarda 6nem arz eden Ozellik "kendi
kendine diizenleme" ve "ortak diizenleme" kavramlart ilizerinde yogunlasmaktadir. Bu
baglamda, Komisyon'da halihazirda birgok ¢aligma yiirtitiilmektedir. Alternatif miisteri tashih
mekanizmalar: ve smirdtesi on-Lice uyusmazliklarin halli sistemleri ile ilgili faaliyetler, "E-
Giivenlik Forumu" igerisinde koordine edilmektedir. Bu Forum, 21 Mart 2000 tarihinde
Briiksel'de Komisyon tarafindan organize edilen " Sinirlararasi Elektronik Ticarette Yargi Dis1
Uyusmazlik Halli" konulu bir ¢alisma toplantisinda (workshop) olusturulmustur. E-ticaretle
ilgili birgok direktif ve tiiziik Komisyon tarafindan kabul edilmis, Konseyin ve Avrupa
Parlamentosu'nun onayni beklemektedir. "e-pard’ ve "Avrupada e-ticaretin yasal ¢ergevesi"
konusundaki iki direktif i¢in ortak bir noktaya varilmistir. Komisyon, su anda, smirdtesi
finansal hizmetleri kapsayacak sikayet agmin kurulmasi ve KOBI'lere teknik know-how'mn
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transferini  kolaylastiracak "go dijital" kampanyasin1 baslatmakla ugrasmaktadir. Netice
itibariyle AB, e-ticaretle ilgili yogun ¢alismalar siirdiiren bir bolgesel orgiittiir ve tiilkemiz
acisindan da bu Orgiitiin ¢aligmalar1 bliyiik 6nem tagimaktadir

E. ULKE UYGULAMALARI

1. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri elektronik ticaret konusunda en etkin ve kapsamli galisan,
bu konuda diinyaya liderlik yapan iilkelerin basinda gelmektedir. ABD'de bilim ve teknolojiye
verilen 6nem ve ayrilan kaynak, internetin bu {ilkede dogmasina ve yaygin kullanilmasina yol
acmistir. Bunun dogal bir sonucu olarak ABD, elektronik ticarette interneti en ¢ok kullanan
tilke konumuna gelmistir. ABD, ekonomisinin diinyanin en biiyiik ekonomisi olmasinin, son
yillarda beklentilerin Otesinde bir biliylime gerceklestirmesinin arkasinda yatan temel
etkenlerden bazilar1 hi¢ kuskusuz, bilgi ve iletisim teknolojilerinde ulastiklar1 seviye,
bilgisayarla ¢alisma egiliminde yasanan gelisme ve internetin her alanda yaygin
kullamilmasidir. En fazla sayida bilgisayar, internet ve yiiksek seviyede internet baglantisi bu
ilkede bulunmakta ve bu iilke hiikiimeti elektronik ticareti tesvik etmekte ve
desteklemektedir.

ABD'de elektronik ticaret konusundaki ¢alismalar asagida verilmistir.

o Ulusal Bilgi Altyapilar1 kapsaminda (National Information Infastructure-NII) eticaret
altyap1 programi hazirlanmustir.

0 1995 yilinda "Federal Elektronik Ticaret Ekibi" olusturulmus, elektronik ticaretin hiikiimet
tarafindan kullanilma olanaklar1 degerlendirilmistir.

o ABD'nin genel yaklasimi, "Kiiresel Elektronik Ticaret i¢in Bir Cergeve" dokiimani ile
aciklanmustir.

o Ote yandan Mart 1994 yilinda Baskan Yardimcis1 A.Gore, Buenos Airesde Diinya Iletisim
Konferansi'nda yaptigi konusmada elektronik ticaret alaninda giigliikklerin kaldirilmasina
deginmistir. Ileri siirdiigiine gore, ABD'de hiikiimet politikasmin iletisim sektoriinde
dayanmasi gereken prensipler sunlardir:

(1) hiikiimet tarafindan kontrol edilen iletisim sirketlerinin dzellestirilmesi yoluyla 6zel sektor
yatirimlarinin tesviki, (2) monopol niteligi tasiyan telefon piyasalarinin rekabetine imkan
taninmasi, iletisimin adil fiyatlarla yapilmasinin giivenceye alinmasi, piyasalarin yabanci
yatirimcilara agilmasi ve antitrost uygulamalarin giiclendirilmesi. (3) sistemin acik girise
dayandirilmas1 ve boylece kiiresel bilgi altyapis1 kullanicilarmin genis bir bilgi ve hizmet
alanmma girebilmesi, (4) teknolojik gelisme ile birlikte esnek, rekabet¢i, bagimsiz bir
diizenleme olusturulmasi.

Bu agiklamada her iilkenin politika yapicilari, etkin ve gilivenli elektronik ticaret
sistemlerine giiveni olusturacak, c¢alisabilir bir altyapi olusturmaya davet edilmektedir.
Amerikan Hiikiimeti bu siirecte bes ana ilkeyi igeren bir politika agiklamistir. Bu ilkeler
- Ozel sektor onciiliik etmelidir.

- Hiikiimet elektronik ticarette asir1 sinirlamalardan kaginmalidir.

- Hiikimetin katilmas1 gereken durumlarda amaci, agik, minimalist, siirekli ve basit bir yasal
ortam olusturmak olmalidir.

- Hiikiimetler, internetin kendine 6zgii yapisini kabul etmelidir.

- Internet temelli elektronik ticaret kiiresel diizeyde kolaylastirilmalidir.

0 ABD'de 6zel sektor ise, "Elektronik Mesaj Birligi", "Elektronik Ticaret Komitesi" ve
"Isletme Entegrasyonu Network"u kuruluslarmi olusturmustur.
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2. Japonya'da Elektronik Ticaret

Japonyada sistematik elektronik ticaret calismalar1 1996 yilinin basinda, Japonya
Elektronik Ticareti Gelistirme Merkezi (Electronic Commerce Promotion Council Of Japan-
ECOM) adinda bir kurum olusturulmasiyla baslamistir. Bu kurum biinyesinde elektronik
ticareti farkli yonlerden inceleyen ondort ¢alisma gurubu olusturulmustur. ECOM'un olusumu
iiyelik sistemine dayanmakta ve iicretlidir. Uyelik cesitli diizeylerde politika gelistirme, rapor
hazirlama veya ECOM'un c¢aligmalarindan istifade etme seklinde olmaktadir. Japonya
Uluslararast Ticaret ve Sanayi Bakanligi (MITI) 1995 yilindan itibaren bu ¢alismalara biiyiik
kaynak aktararak, 1995-1999 arasinda toplam 45 projeye 3 Milyar Yen harcamistir.30

0 ECOM pilot projeler araciligiyla ve taraflarin katilimi ile elektronik ticaretin her yonii
tizerinde uygulamalar gelistirmekte, sorunlar: tespit etmekte ve muhtemel ¢6ziim yollarini
arastirmakta ve tespit etmektedir.

o0 ECOM, uluslararasi is alma egilimlerinin ve sanal magazalarin (virtual mall shops)
uluslararasilagsmasi ve kisisel bilgisayar kullaniminin yayginlagsmasi ile gelisen uluslar arasi
(firmactiiketici) elektronik ticaret islemlerinde oncelikli olarak ele alinmasi gereken konular:
sOyle tespit etmistir.

- Malin dagitim1 (giimriik islemleri, geri iade ve satis sonras1 hizmetler),

- Fikri Miilkiyet Haklar1 (copyright, trademark, domain name),

- Vergilendirme (uluslararasi elektronik ticaret islemlerindeki standartlar;kaynak yeri ve
yerlesim yeri tanimi),

- Isletmenin yonetimi (zaman, firma kodu, elektronik ticaret islemlerindeki standartlar;
kaynak yeri ve yerlesim yeri tanimu),

- Isletmenin yonetimi (zaman, firma kodu, elektronik dokiiman, elektronik menkul kiymetler,
sanal isletme, is etigi).

0 Japonyada elektronik ticaret konusuna olduk¢a uzun vadeli yaklasilmakta, gelistirilmeye
calisan yontem, politika ve teknolojilerin timii ile yakin bir gelecekte kagit para yerine

elektronik paranin gedmesi hedeflenmektedir.

0 Ozel sektor tarafindan olusturulan "Ozel Sektorde Elektronik Ticareti Gelistirme Konseyi"
elektronik ticarete iliskin ekonomik ve sosyal altyapiy: hazirlamaktadir.

TURKIYE'DE E-TiICARET

Tirk toplumunun Internet'le tanigmasi sadece birka¢ yil Oncesine dayanmasina
ragmen, Internet kullanimi icin gerekli olan teknolojik altyapmin siirekli gelismesiyle,
Internet kullanimu iilkemizde de her alanda biiyiik bir hizla yayginlasmaktadir. Ozellikle 1999
yilindan itibaren Internet kullanicilarinin sayisindaki hizli artig, Tirkiye'deki sirketleri de
Internet ortamina girmeye zorlamistir.

Su anda Tirkiye'deki elektronik ticaret uygulamalari isletmeden son kullanicilara
(Business to Consumer, B2C) satis bigimiyle gerceklesmektedir. Ancak diinyadaki mevcut
uygulamalardan da anlasilabilecegi gibi isletmeden isletmeye satis elektronik ticaret hacminin
biiyiik kismini olusturmaktadir. Kisa bir siire sonra Tiirkiye'de de biiyiik firmalardan baglamak
iizere bir ¢cok sirketin tedarik¢ileri ve bayileri arasindaki islemleri Internete tasimalarina ve
isletmeler aras1 elektronik ticaretin patlamasina taniklik edecegiz.
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Elektronik ticaretin biiylime trendini géren ve bu yeni pazarda yerini almak isteyen
cok sayida sirket rekabette geri kalmamak icin Internet {izerinde site agmaya basladi. Bir ¢ok
inlii marka sanal magaza agarken, Internet servis saglayicilar1 olusturduklar1 alisveris
merkezlerinde sanal magaza kiralamaya bagladilar. Bu gelismeler elektronik ticaret
konusunda danismanlik veren sirket sayisinin da artmasina yol agti.

Reklamcilar Dernegi 1998 yilinda Internet reklamlarina Kristal Elma Odiilii vermeye
basladi. Elektronik ticaret konusunda gesitli {iriin ve hizmetler sunan IBM, Microsoft gibi
teknoloji firmalar1 da, tiim diinya ile aymi anda Tiirkiye'de elektronik ticaretle ilgili
calismalarma hiz verdiler. Isletmeden isletmeye (Business to Business, B2B) satis modelin ilk
ornegini Argelik bayilerinden siparislerini Internet iizerinden almaya baslayarak gosterdi.

Tiirkiye'de elektronik ticaret yasal altyapismi olusturmak amaciyla e-Ticaret Kurulu
(ETiK)olusturulmustur. Bankalar da Internet iizerinden verdikleri hizmetleri her gegen giin
gelistirerek bu konuda onciiliik yapmaktadirlar. Garanti Bankasi, Tiirkiye'de elektronik ticaret
yapmak isteyen sanal magazalara en yeni ve etkin 6deme sistemlerini sunan tek banka
konumundadir ve konudaki ¢aligmalarini siirdiirmektedir.
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